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El presente estudio tiene como finalidad analizar y contextualizar el bullying y el 
ciberbullying desde el panorama en Colombia y su relación con la convivencia escolar nacional, 
comparándolo con el ámbito internacional a fin de conocer y comprender sus orígenes, 
características, evolución y propuestas de manejo desde la transversalidad e interdisciplinariedad 
del conocimiento. Este estudio se articula con una investigación previa del tema, desarrollada en 
la facultad de pregrado del programa de derecho, de la cual el grupo de investigación fue 
participe desde la conceptualización teórica del bullying y el ciberbullying;  sumado a la visión y 
elementos desde el campo de educación y la perspectiva de la maestría en informática educativa 
con la implementación de las Tecnologías de la Información y Comunicación (TIC) y la 
formación en el proceso de investigación. Para el presente proyecto se tuvo un enfoque en la 
difusión de la información, también conocidos como promoción para la generación de conciencia 
en la comunidad en general; la prevención del riesgo, la atención y el seguimiento de los 
procesos, con el fin de que se use la normatividad y la jurisprudencia existente en Colombia a 
través de acciones que aborden el problema desde la colectividad, la responsabilidad social y el 
interés compartido, así como desde el uso e implementación de la norma no sólo como parte de 
una política condenatoria y/o correctiva sino también desde estancias previas a la aparición del 
flagelo, y por supuesto encaminadas a la restauración y el seguimiento, que están explicitas en la 
ley colombiana y que requieren procesos más eficientes de implementación.  
 
Múltiples estudios esclarecen que el bullying es un fenómeno social presente en el contexto 
escolar, que con su evolución precede al ciberbullying, el cual tiene claramente definido su nicho 
de origen ubicándose este en la escuela; por ello algunas estrategias de política nacional han 
venido buscando formas de reducción y mitigación del riesgo con diversas estrategias que van 
desde la creación de leyes y decretos , hasta el desarrollo de protocolos de atención, como en el 
caso de Colombia en donde se ha relacionado el acoso escolar con temas como la violencia 
escolar, los derechos humanos, los derechos sexuales y reproductivos de los niños, niñas y 
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adolescentes, la implementación de competencias ciudadanas, la catedra de paz enmarcadas en la 
cultura para la paz. 
 
Con la revisión teórica realizada frente al bullying y ciberbullying se podrán establecer 
diferencias sustanciales en ambos fenómenos aclarando mitos y paradigmas socialmente 
establecidos y que en ocasiones resultan erróneos para el público en general. Por último, se 
espera que con la difusión de herramientas para la mitigación del riesgo, se contribuya desde el 
conocimiento, al proceso de paz del país desde su nicho fundamental la escuela, ya que con el 
Objeto Virtual de Aprendizaje (OVA) se puede impactar en diversidad de grupos sociales, 
principalmente aquellos que conforman las comunidades educativas en todo el territorio 
colombiano, incluso en zonas rurales o aquellas de mayor afectación por la violencia y el 
conflicto armado, lo cual podría ser un pequeño aporte para que desde el contexto escolar se 
logre un paso más a ese sueño colectivo llamado paz. 
 
Palabras Claves: bullying, ciberbullying, violencia, acoso escolar, competencias ciudadanas, 





The present study has the purpose of analyzing and contextualizing bullying and 
cyberbullying from colombian perspective and its relation with the national school life, 
comparing it with the international scope in order to know and understand its origins, 
characteristics, evolution and management proposals since the transversality and 
interdisciplinarity of knowledge. This study is articulated with a previous investigation of the 
subject, developed in the undergraduate faculty of the Law Program, from which the research 
group was involved from the theoretical conceptualization of bullying and cyberbullying; added 
to the vision and elements from the field of education and the perspective of the Masters in 
Educational Computing with the implementation of Information and Communication 
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Technologies (ICT) and training in the research process. For the present project there was a focus 
on the dissemination of information, also known as promotion for the generation of 
consciousness in the community in general; risk prevention, care and follow-up of processes, in 
order to use the normativity and existing jurisprudence in Colombia through actions that address 
the problem from the community, social responsibility and shared interest, and as from the use 
and implementation of the norm not only as part of a condemnatory and / or corrective policy but 
also from stays prior to the onset of the scourge, and of course aimed at restoration and follow-
up, which are explicit in Colombian law and requiring more efficient implementation processes. 
 
Multiple studies clarify that bullying is a social phenomenon present in the school context, 
which with its evolution precedes cyberbullying, which has clearly defined its niche of origin, 
located in the school; for this reason, some national policy strategies have been looking for ways 
to reduce and mitigate risk with various strategies ranging from the creation of laws and decrees, 
to the development of care protocols, as in the case of Colombia where the school harassment 
with issues such as school violence, human rights, sexual and reproductive rights of children and 
adolescents, implementation of citizen competencies, and the chair of peace framed in culture for 
peace. 
 
With the theoretical revision made in the face of bullying and cyberbullying, it will be 
possible to establish substantial differences in both phenomena clarifying myths and socially 
established paradigms and that sometimes they are erroneous for the public in general. Finally, it 
is hoped that with the dissemination of tools for risk mitigation, the country's peace process will 
be contributed from the knowledge of the country's fundamental niche, since the Virtual 
Learning Object (OVA) can have an impact in a variety of social groups, especially those that 
make up the educational communities throughout Colombian territory, even in rural areas or 
those most affected by violence and armed conflict, which could be a small contribution so that 
from the school context achieve one more step to that collective dream called peace. 
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Si quieres que otros te respeten, lo mejor es respetarte a ti mismo.  
Solo así, solo por el autorespeto obligarás a otros a respetarte. 
Fedor Dostoievski 
 
La escuela es por esencia un escenario de integración social y un medio facilitador de las 
relaciones humanas; al interior de sus aulas se encuentran múltiples situaciones de convivencia 
producto del establecimiento de las relaciones sociales, en la naturalidad del ser humano como 
ser social; pero esas interrelaciones sociales diversas trascienden al mundo exterior, sobrepasan 
las barreras transmurales y convergen en las realidades sociales y emocionales del propio ser; es 
así como en un pensamiento idealista esas relaciones personales, durante la infancia formarán el 
carácter, fortalecerán los valores, estimularán el conocimiento y alimentarán el espíritu, todo ello 
condicionado al contexto, al tipo de vínculos afectivos que se logre establecer y a la calidad y 
sumatoria de experiencias. Pero lejos del idealismo, este pensamiento se ve truncado cuando las 
relaciones que se establecen por diversas circunstancias no logran edificar la vida del ser 
humano, sino que por el contrario, aminoran la grata naturaleza del ser social y las interacciones 
sociales quedan envueltos en ciclos de conflicto continuo y agresión, que se perpetúan en el 
tiempo, lo que va seguido de cuadros emocionales tristes y vacíos y en ocasiones alteraciones de 
la conducta, características de situaciones disruptivas como el bullying y el ciberbullying, lo que 
ha traído en diferentes países del mundo una preocupación sentida y fundada en la búsqueda de 
estrategias que redunden en el fortalecimiento de la sana convivencia, las competencias 
ciudadanas, las relaciones humanas, el respeto por los derechos humanos, la diversidad y la 
educación en la diferencia, en la paz, en el manejo y en la resolución de conflictos.  
Es así como se ha abierto un constante debate académico en torno a la proliferación y 
masificación del bullying en el contexto escolar y social, y sus múltiples formas de mutación o 
evolución, sumados a la ardua labor de búsqueda de estrategias de contención y las posibilidades 
de expansión por la migración hacia el uso de las nuevas tecnologías como recurso de 
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masificación. Esto ha fomentado en la comunidad académica un alto interés y ha despertado la 
necesidad social sentida en la creación de estrategias encaminadas a la mitigación del riesgo, la 
promoción o difusión del conocimiento, la prevención de la aparición de este u otras 
manifestaciones de violencia, la atención de víctimas, la restauración de daños y el seguimiento 
de los procesos, los cuales están claramente enfocados en la escuela como centro de origen, y 
como espacio social de formación por naturaleza, así como por su importancia social, siendo un 
espacio clave para que todos los agentes que influyen en los procesos de formación del niño 
como sujeto social. De esta manera, se espera que cada uno de los actores escolares se 
desarrollen así: el niño como eje central del proceso, la familia como núcleo primario, los 
maestros responsables de la facilitación del conocimiento, los compañeros como parte del 
entorno, el personal administrativo en general como líderes y guía, todos agrupados finalmente 
dentro de la teoría del aprendizaje social el sujeto que a su vez requiere brindarle todas los 
mecanismos y alternativas posibles para la solución de conflictos frecuentemente presentes 
mediante el ejercicio de principios y valores encaminados a la no violencia y la adecuada 
convivencia.  
Para lograr una mayor comprensión de este estudio, se presentan tres partes, la primera de 
ellas ofrece una revisión teórica y una diferenciación conceptual del bullying y el ciberbullying, 
características, manifestaciones y comportamientos de los mismos; la segunda parte establece 
factores diferenciadores de ambos fenómenos desde la realidad y la virtualidad, destaca la 
migración del bullying hacia contextos tecnológicos y la permeabilidad que las TIC ejercen en el 
fenómeno sobre los individuos; y por último, se realiza un barrido general del panorama legal y 
constitucional del ciberbullying en Colombia y el mundo, dando cuenta de las normas nacionales 
e internacionales que se han ocupado directa o indirectamente del tema de la convivencia escolar 
y del bullying como parte de la disrupción de ella. Se establecen también unas orientaciones 
frente a la ruta de manejo de situaciones de conflicto y violencia, vulneración de derechos 
humanos sexuales y reproductivos de los niños en Colombia, enfocados en la atención, 
promoción, prevención y seguimiento de casos donde se vean afectados los menores, los grupos 
de apoyo con que cuentan las familias por parte del Estado representado en las mismas 
instituciones educativas, como el papel que deben desempeñar las entidades externas en dicho 
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proceso, reconociendo que las situaciones de violencia pueden clasificarse de múltiples formas, 
que tienen una responsabilidad compartida y compete a todos como sociedad, y que la 
corresponsabilidad en dichos procesos es producto de la reflexión académica realizada y 
motivada por la misma escuela. Se presenta como producto final, un Objeto Virtual de 
Aprendizaje (OVA), el cual constituye un recurso de alto valor pedagógico para impactar sobre 
el tema a la sociedad en general. 
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El presente estudio se justifica desde lo teórico, lo práctico, lo científico, lo social y lo 
tecnológico, por los siguientes elementos: 
 
1. Desde lo teórico 
Las relaciones humanas implican un intercambio de emociones, conocimientos, creencias, 
imaginarios, aprendizajes, enseñanzas, experiencias, entre otros; esas relaciones naturalmente 
generan situaciones de conflicto que entran dentro de los parámetros de normalidad, asociados a 
las situaciones cotidianas, comprendiendo la complejidad del ser humano y las variables internas 
y externas que entran en juego en la relación de unos con otros.  
El bullying, también conocido en países hispanohablantes como acoso escolar o matoneo, 
es un fenómeno social que como acto no es nuevo en la sociedad, ya que desde hace décadas es 
una práctica común entre escolares. Desde décadas recientes ha venido siendo motivo de interés 
de estudio en la comunidad académica, es así como disciplinas tales como la psicología, la 
antropología, la psiquiatría, el derecho e incluso la sociología, entre otras, han empezado a 
arrojar conclusiones y propuestas de solución como estrategia de mitigación del fenómeno, 
debido a las consecuencias emocionales, físicas, psicológicas, individuales y colectivas que 
puede llegar a dejar en sus víctimas y/o sus familias como entorno primario. Posteriormente, y 
no habiendo terminado de esclarecer y definir todo el complejo fenómeno, aparece lo que 
pareciera ser la evolución del mismo, en el llamado ciberbullying, fenómeno que utiliza como 
medio de difusión la tecnología, y que con la globalización del conocimiento y el avance en 
materia tecnológica que hoy por hoy inunda a la sociedad, parece haber adquirido más fuerza 
principalmente entre la población más joven que para el caso del bullying que se encuentra 
focalizado en escolares de básica primaria. Con el transcurso del tiempo, con la madurez 
biológica, física, psicológica y el incremento de la edad, al incluirse las TIC y al coincidir con la 
pre adolescencia y la adolescencia en pleno, se fortalece la difusión de la información en red y 
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con ella acrecentando el problema hacia lo que podríamos calificar como migración o evolución 
hacia el llamado ciberbullying. 
Por lo tanto, cada vez más se encentran estudios, publicaciones, masificación de 
información, lo cual coincide que el foco de atención primaria para dichos fenómenos es la 
escuela, que se deben buscar estrategias para informar a la sociedad al respecto, que se deben 
buscar soluciones encaminadas a mitigar el riesgo y reducir los daños, que se requiere un trabajo 
colectivo y no individual, donde organismos estatales (representados en políticas públicas, leyes, 
decretos, rutas de acción, organizaciones y programas especializados en el manejo de dichas 
situaciones), que incluyan a la familia (como base de la sociedad), la escuela (como agente de 
formación por excelencia  de la sociedad ), miembros de la sociedad (como corresponsable y 
coadyuvante en la mitigación del mismo). Todos pueden aportar desde diversas perspectivas para 
proteger la vida, la integridad y principalmente los derechos de los niños, niñas y jóvenes. 
 
2. Desde lo práctico 
Organizaciones como la Organización de las Naciones Unidas (ONU), manifiestan que el 
50% de los estudiantes de Latinoamérica están siendo afectados por el bullying y ven como 
alternativa promover la prevención de este y del ciberbullying desde el uso mismo de las TIC, ya 
que es a través de ellas que se realiza y podrían usarse para obtener el efecto contrario, entre 
muchas razones porque estas cautivan la atención de los niños y jóvenes, facilitan su 
comprensión y favorecen su participación activa (Rubiano, Moreno & Plazas, 2016). Se 
considera que esta estrategia constituye un importante pilar para el presente estudio, ya que la 
prevención puede reducir las formas de abuso de poder sin limitarlos a una franja de edad; esta 
etapa puede estar enfocada en cualquiera de sus tres niveles; primaria, en la que previene un 
posible problema en un individuo o comunidad; secundaria, la cual impide la progresión del 
problema mediante la adecuación de medidas oportunas; o terciaria  que implementa medidas 
dirigidas al tratamiento y rehabilitación de una situación presente. 
Este estudio se enfoca indirectamente en los tres niveles, basados en que una posible 
solución a esta problemática puede darse a través de la prevención. “Las medidas de atención a 
la diversidad, el aprendizaje en pautas de convivencia, la educación en actitudes y valores para la 
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tolerancia son formas de prevención del ciberbullying y del acoso escolar. Todo ello supone un 
reto que va a facilitar la formación de la identidad no violenta y un desarrollo adulto con 
capacidad de resolución de conflictos de forma no agresiva”. (Álvarez, 2015, p.10).  De acuerdo 
a lo anterior, se espera que sea la sociedad quien obtenga un beneficio al tomar las medidas de 
prevención para el acoso escolar, ya que es finalmente en la sociedad donde se relacionan 
también los estudiantes y sus familias. Es así como a través del OVA se trabaja la promoción y 
prevención, difundiendo todas las etapas de la ruta de atención integral para la convivencia 
escolar que tiene Colombia como parte del Sistema Nacional de Convivencia Escolar. 
 
3. Desde lo científico, social y tecnológico  
La transdisciplinariedad y la interdisciplinariedad del conocimiento permite el 
enriquecimiento del saber basado en la ciencia y en la investigación que se potencializa cuando 
existen referentes temáticos preliminares de diferentes territorios del mundo, enriquecidos por la 
cultura, lo cual constituye una excelente oportunidad para que desde las experiencias previas se 
encuentren nuevos caminos y rutas de abordaje en pro del mejoramiento de métodos y recursos 
en este caso de intervención. 
Colombia no forma parte de los países pioneros en la investigación de fenómenos sociales 
como el bullying o el ciberbullying, de hecho este es un tema ampliamente estudiado en países 
de Europa, pero sus antecesores han labrado el camino para que algunos países latinoamericanos 
como Colombia, implementen estrategias que han requerido adaptaciones a los contextos locales 
para la evaluación de su impacto; a partir de modelos internacionales se han diseñado no solo 
protocolos de atención desde la psicología principalmente sino también desde el derecho, 
algunos recursos legales preventivos, correctivos y restaurativos a víctimas y sus familias. Sin 
embargo, el material disponible para la mitigación del riesgo es escaso y la mayoría de recursos 
están centrados en la atención posterior a la aparición del flagelo y no en la prevención real y 
anticipada del mismo. Como investigadores se considera que una forma de mitigación y 
prevención del fenómeno lo constituye la promoción del mismo mediante la difusión de la 
información y se encuentra que en Colombia se han venido presentando cambios importantes en 
el sector educativo con una especial atención en los temas relacionados con la violencia desde 
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todas sus perspectivas, la cultura de la paz, la formación en competencias ciudadanas, la lucha y 
preservación de los derechos humanos, en especial los derechos de los niños, la atención a la 
diferencia y la sana convivencia. Por esta razón se aprovecha un recurso muy valioso con el que 
cuentan las instituciones educativas en el país, la Ley 1620 del 15 de marzo de 2013, la cual 
reglamenta y dispone la ruta de atención escolar para la convivencia escolar y los protocolos a 
seguir en situaciones donde se vulnere en el entorno escolar los derechos de los menores en 
relación con la convivencia. Se considera entonces que la mejor forma de prevenir la violencia es 
favorecer la convivencia, y por ello los planes y protocolos que se llevan a cabo en las diferentes 
instituciones educativas, con el fin de que todos los agentes sepan cómo abordarlos (Álvarez, 
2015). 
El desarrollo de este estudio permitió evidenciar la importancia de promocionar la 
información para efectos preventivos de la aparición de situaciones que alteran la sana 
convivencia escolar como el bullying y el ciberbullying, así como el esclarecimiento de las líneas 
de acción en caso de situaciones detectadas al interior de las instituciones educativas, 
evidenciando la importancia y la utilidad de las TIC utilizadas en el diseño de un OVA, útil para 
cualquier miembro de la comunidad educativa o externo a esta, que esté interesado en conocer la 
ruta de atención escolar para la convivencia escolar con las que cuenta el país; como un aporte a 
la conceptualización, construcción, comprensión y sobre todo como un llamado a la 
concientización de que la convivencia escolar es asunto de todos. 
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PLANTEAMIENTO DEL PROBLEMA 
 
Descripción 
El incremento de situaciones afines con la convivencia escolar al interior de las 
instituciones educativas públicas y privadas del país, relacionadas con los conflictos inherentes a 
las relaciones intrapersonales e interpersonales y su respectivo manejo, constituye una prioridad 
de orden disciplinario para rectores, coordinadores y maestros, ya que muchas de las situaciones 
presentes ponen en riego físico, psicológico o emocional a sus participantes. 
Conocer los recursos jurídicos propuestos por la legislación colombiana desde la 
perspectiva del sector de la salud y del sector educativo, constituye una de las principales 
herramientas con las que cuentan los centros educativos para atacar los problemas de 
convivencia y frente a sus medidas, poder establecer manejos oportunos e idóneos de acuerdo 
con las características particulares y generales de cada caso. 
El proceso de formación de niños, niñas y jóvenes del país es un asunto donde deben 
trabajar en conjunto la familia, la escuela, el Estado y la sociedad en general, más cuando están 
en juego los derechos humanos, los derechos sexuales y reproductivos de los niños, niñas y 
adolescentes, pero ello requiere acciones de formación, difusión de la información, atención y 
seguimiento; ya que este es un proceso secuencial que se logra con el desarrollo metódico de 
elementos básicos que trabajados de manera aislada no podrían cumplir el real objetivo de 
protección de los menores. 
La percepción general de la comunidad educativa frente a la interiorización de 
herramientas de apoyo para el manejo de situaciones de convivencia escolar específicas 
relacionadas con el bullying y el ciberbullying como fenómeno anexo, en ocasiones se reduce a 
la ejecución de cambios teóricos y reestructuraciones al manual de convivencia, o a pasos 
sistemáticos enfocados en reportes escritos, cuando se tienen recursos amparados en la ley que 
tienen mayor peso y que podrían servir como referente serio para la mitigación del riesgo. 
Después de analizar algunos de los recursos existentes para la reducción del riesgo de 
bullying y ciberbullying y sus posteriores consecuencias, se decide profundizar en una de las 
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herramientas más recientes y claras para el manejo de situaciones disciplinarias que incluyen 
estos dos flagelos como es la ruta de atención escolar para la convivencia escolar y la formación 
de derechos humanos, sexuales y reproductivos.  
 
Formulación del Problema 
¿Cómo contribuir a que la sociedad en general conozca elementos escolares amparados por 
la ley, que influyan en la prevención, promoción, atención y seguimiento de situaciones que 
alteran la convivencia escolar en especial el bullying y el ciberbullying, y ponen en riesgo los 
derechos de los niños y jóvenes del país? 
    20 





Objetivo General  
Desarrollar una estrategia de promoción y prevención  que permita la difusión de la ruta de 
atención integral para la convivencia escolar y mitigue el riesgo de bullying y ciberbullying en 
las instituciones educativas del país. 
 
Objetivos Específicos 
 Contextualizar en el entorno colombiano los fenómenos del bullying y ciberbullying, con 
el fin de buscar estrategias encaminadas a la mitigación y reducción del riesgo. 
 Dar a conocer las normas legales que amparan a los niños, niñas y adolescentes en 
Colombia frente al bullying y ciberbullying, por medio de la aplicación de un objeto 
virtual de aprendizaje. 
 Difundir la ruta de atención integral para la convivencia escolar desde un objeto virtual 
de aprendizaje como recurso práctico para su fortalecimiento en las instituciones 
educativas del país. 
 Implementar la promoción y la prevención abordadas en la ruta de atención integral, 
socializando con la comunidad en general, ya sea que tengan o no relación directa con la 
educación. 
 Diseñar un objeto virtual de aprendizaje como espacio propicio para que cualquier 
miembro de la sociedad identifique y haga uso de las herramientas de manejo de la 
convivencia escolar y sus rutas de acción, en especial aquellas relacionadas con el 
bullying y el ciberbullying. 
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Virtualidad, un mundo paralelo a la realidad  
La palabra virtual procede del latín medieval virtualis, que deriva de virtus, lo cual 
significa fuerza y potencia. En dicha definición no se hace alusión alguna al uso y manejo de la 
Internet ni la palabra por sí sola denota referente alguno al uso de la tecnología; sin embargo, hoy 
por hoy, ésta ha sido adoptada y popularizada en el lenguaje de las TIC y se asocia al uso de la 
tecnología de manera implícita y cotidiana. 
Lo virtual muchas veces puede ser percibido como real; la virtualidad se asemeja, recrea, 
simula lo que se concibe como realidad, características que podrían ser la razón de la adopción 
de su término y uso en el mundo de las TIC, sumado a la novedad de la Internet y los múltiples 
beneficios que ha traído en general tanto a individuos como a sociedades del mundo. 
Al crear lo que parece ser una realidad paralela a la vida real, a partir de un simple clic la 
Internet constituye la puerta de entrada a ese mundo virtual donde hay espacio para la interacción 
entre el ecosistema y el medio, la masificación de la información, el acercamiento al 
conocimiento y el establecimiento de relaciones con el otro, de relaciones intrapersonales e 
interpersonales que obviamente requieren tal como en la vida real, el uso de códigos de ética, 
normas de uso y patrones de conducta claros. 
Es necesario también considerar no solo los beneficios, sino los riesgos y perjuicios que el 
uso descontrolado de la Internet puede llegar a tener y que están implícitos en su uso. El difícil 
control de las normas en la red, parece estar quedando de lado generando problemas sociales 
debido a su uso indiscriminado, poniendo en riesgo la integridad moral de los jóvenes y de 
muchas sociedades en el mundo y en jaque a los entes gubernamentales y actores sociales que 
deben velar por su protección y cuidado. 
La relación entre las acciones de la vida real y la vida virtual tienen una bidireccionalidad 
ya que, mediante el uso de la tecnología es muy fácil que una situación de la vida real tenga 
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continuidad en la virtualidad y viceversa; esa diferenciación de espacio es más difícil de 
comprender y asumir para los internautas más jóvenes, que al igual que el resto de la población 
también están expuestos a algunos de los delitos informáticos frecuentes como el grooming, el 
sexting, la ciberextorsión y el ciberbullying, por nombrar algunos ejemplos. Sin embargo, los 
ataques cibernéticos del mundo actual, a pesar de su agresividad recurrente, no se perciben como 
situaciones de violencia real por parte de la sociedad, por lo que se requiere cambiar la 
percepción que de estas situaciones se tiene. La familia, el Estado y la sociedad, tienen la 
corresponsabilidad de brindar las herramientas a niños y jóvenes, para vivir en sociedad como 
ciudadanos que son; necesitan trabajar arduamente para contribuir en ese proceso. El Ministerio 
de Educación Nacional de Colombia, en su Guía No. 49, la cual es una guía pedagógica para la 
convivencia escolar expresa “el concepto de ciudadanía parte de la idea básica que considera 
característico de las personas vivir en sociedad lo que convierte a las relaciones en una necesidad 
de sobrevivir y darle sentido a la existencia (MEN, 2006, citado en MEN, 2013). Desde el 
momento en el que nacen, las niñas y los niños aprenden a relacionarse con las personas y a 
entender qué significa vivir en sociedad; aprendizaje que continúa toda la vida”. Por lo tanto, 
apropiarse de la ética, las competencias ciudadanas, las competencias tecnológicas deberán por 
ende extenderse a su vez, al ciberespacio y al manejo de las redes. Es por esto que urge la 
necesidad de educar en la convivencia, en la diversidad, en la diferencia, en la paz, en el manejo 
y la resolución de conflictos, reconociendo a este, como un proceso inherente a las relaciones 
humanas y que del uso de los recursos tecnológicos como las redes sociales no está exento.  
 
Convivencia Escolar 
El tema de la convivencia escolar cada vez adquiere mayor relevancia en las comunidades 
educativas no solo desde la perspectiva de la intervención frente a situaciones concretas creada 
por el bullying sino también en la prevención, para generar en la escuela, espacios para el 
aprendizaje desde la convivencia y la construcción de paz. Con mucha frecuencia y cada vez más 
alarmante, los medios hacen alusión a situaciones de violencia entre pares escolares, fenómeno 
que preocupa a la sociedad en general y de manera particular a la escuela, por las repercusiones 
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en los ámbitos psicológico, emocional y físico que se generan en los niños y jóvenes que ejercen 
o son víctimas de este tipo de violencia y su entorno primario. 
El Ministerio de Educación Nacional de Colombia (MEN), en cumplimiento de la Ley 
1620 de 2013, la cual hace referencia al sistema nacional de convivencia escolar, delimita las 
acciones a desarrollar al interior de las instituciones educativas, reconociendo a la escuela como 
un lugar privilegiado para esclarecer y encontrar el fondo y la razón de los conflictos, invitando 
al ejercicio reflexivo sobre los mismos y reconociendo su valor fundamental en la 
transformación de valores ciudadanos y para la convivencia pacífica desde temprana edad. Para 
lograrlo se tienen en cuenta cuatro posibles componentes para su manejo: 1) la promoción, para 
fomentar y mejorar espacios favorables para el desarrollo de los derechos humanos; 2) la 
prevención, donde se busca intervenir de manera temprana aquellos comportamientos que 
puedan afectar el desarrollo total de los derechos humanos; 3) la atención, referente a la 
asistencia o soporte que recibirán los individuos afectados en caso de quebrantarse sus derechos, 
la cual es asistida por instituciones externas a la institución educativa, pero pertenecientes al 
Estado colombiano; y por último, 4) el seguimiento, ejercido por dichas entidades a los procesos.  
Lo anterior se acopla con la Ley 1732 de 2014, por la cual se establece la Cátedra de la Paz 
en todas las instituciones educativas del país como estrategia adicional, todo ello manifiesto 
dentro del manual de convivencia escolar presente en cada establecimiento educativo del país, en 
el que explícitamente se busca luchar por el fortalecimiento de los valores institucionales y que 
se ven claramente quebrantados en situaciones de conflicto y violencia escolar tan frecuentes 
como el bullying. Como estas, existen otras estrategias y recursos con los que cuentan las 
instituciones educativas del país, que buscan generar estrategias de sensibilización promoción, 
prevención, atención y seguimiento, en donde se propenda por una convivencia sana en el 
ambiente escolar idóneo y un desarrollo tranquilo de la personalidad, la autoestima, la seguridad 
y los derechos humanos, sexuales y reproductivos de los niños y jóvenes en general, libres de 
flagelos como el bullying, y ofreciéndoles alternativas de manejo y solución en caso de necesitar 
ayuda; elementos que se profundizan más adelante. 
Frente a esta realidad, es necesario generar un debate académico, público y permanente 
para crear posibilidades de diálogo y de intervención frente a las situaciones que alteran la 
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convivencia escolar y el sano desarrollo de la personalidad, lo cual no puede ser considerado 
propio del ámbito escolar, razón por la que a los investigadores les surgieron algunas preguntas: 
¿Cómo contribuir al mejoramiento de la convivencia escolar en las instituciones educativas del 
país? ¿Con qué recursos legales cuenta la población que sea importante conocer para mitigar los 
problemas de convivencia escolar presente en las escuelas?  
Estos y un sin número de interrogantes deben estar presentes permanentemente en 
dirigentes, agentes educativos, padres de familia y comunidad educativa en general, para 
asegurar espacios de formación escolar fuentes de paz, que mitiguen, manejen o direccionen 
acciones concretas frente a las conductas que indican problemas de convivencia. En la Tabla 1 se 
presentan tipos de conductas generales y concretas, que se presentan en las víctimas del bullying 
o ciberbullying, con el fin de identificarlas y estar atentos ante la presencia de estas en los niños 
y jóvenes. 
 
Tabla 1. Conductas Indicadoras de Problemas de Convivencia. 
Conducta general Conducta concreta 
Conductas de miedo, huida y aislamiento. 
 Falta a clase cosas que antes no sucedían: el miedo y ansiedad le 
producen no acudir al centro educativo. 
 Espera que no haya nadie para llegar o salir de la escuela, escoge 
rutas ilógicas para ir y venir a la escuela. 
 Evita hablar de temas relacionados con la escuela. 
Conductas depresivas 
 Llora y muestra dolor físico y psíquico en ciertos momentos. 
 Tristeza, humor inestable, se muestra poco comunicativo, está 
deprimido, llora con facilidad. 
 Se muestra irascible, expresa ira o rabia. 
 Conductas de dependencia. 
 En casos graves expresa la ideación de suicidios e incluso puede 
llegar a realizar alguna tentativa. 
 Somatizaciones diversas: dolores de cabeza, dolores de estómago, 
pérdida del apetito, insomnios, pesadillas, enuresis, vómito, 
tartamudeo, malestar generalizado. 
 Finge dolencias para evitar determinadas situaciones en el entorno. 
Conductas ansiosas o que expresan inseguridad 
 Nerviosismo, ansiedad, angustia, estrés pesadillas, síntomas que 
pueden derivar en ataques de pánico. 
 Busca la cercanía de los adultos en los recreos y lugares comunes 
de la escuela. 
 Se ubica en lugares alejados del resto. 
 En clase muestra dificultades para hablar, da una impresión de 
inseguridad o ansiedad. 
 Sus conductas parecen indicar bajo autoestima o auto valorización. 
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Dificultades en las relaciones sociales. 
 Se aísla socialmente en la escuela o en la calle: pasa más tiempo en 
casa que antes, no quiere salir con sus amigos prefiere estar solo. 
 Busca “amigos o compañeros de juego” de menor edad. 
 No tiene ningún amigo, no les invitan a fiestas de otros compañeros 
y tampoco organiza ninguna fiesta porque cree que no acudirá 
ningún compañero. 
 Se le ve aislado en el aula, en el patio, en los pasillos. 
 Es objeto de burlas, bromas desagradables, le llaman con motes, le 
molestan. 
 Es de los últimos en ser elegido en los juegos. 
 Suele estar involucrado en discusiones, y peleas en las que se 
encuentra indefenso y siempre acaba perdiendo. 
 Adopta el rol de bufón, realiza payasadas. 
 Como consecuencia de la situación puede comenzar a agredir o 
amenazar a otros (víctimas agresivas). 
Descenso del rendimiento académico 
 Presenta un gradual descenso en el rendimiento académico. 
 Manifiesta dificultades de atención y de concentración. 
 Pierde interés por la actividad escolar. 
 Fuente: Garaigordobil, Maite, (2013, pp. 25-26). 
 
Relación entre conflicto, violencia y acoso 
En la dinámica del contexto escolar surgen múltiples situaciones comportamentales y 
disciplinarias producto de la interrelación y convivencia diaria, entendiendo la escuela como el 
espacio por excelencia para la construcción y formación de patrones sociales en los individuos, 
que inicia en edades tempranas y se prolonga durante todos los años de permanencia en las aulas. 
Es así como las relaciones interpersonales e intrapersonales que se establecen al interior de 
la escuela pueden ser susceptibles al surgimiento de situaciones conflictivas, entendiéndose esto 
como “situaciones circunstanciales” producto de la convivencia grupal, donde cada individuo 
asume diversidad de roles, de acuerdo a las situaciones o necesidades personales o colectivas, 
expresadas en su grupo y contexto. Es importante tener en cuenta que los conceptos de conflicto 
y violencia no se refieren a una misma situación, tal como lo expresan Hernández & Solano 
(2007, citado por Morales, Serrano & Santos, 2016, p.20) “en ocasiones, se tienden [sic] a 
confundir los términos como si de sinónimos se tratasen, pues las situaciones de violencia […] 
parten de situaciones conflictivas previas y desencadenan nuevos conflictos”. De acuerdo con lo 
anterior, dentro de los espacios educativos se deben diferenciar dichas situaciones, ya que de esta 
manera se le da relevancia a los casos que se presentan y estos se pueden identificar como 
situaciones de bullying o solo una situación de violencia que se presenta por única vez. 
La Organización Mundial de la Salud (OMS), define “la violencia como el uso deliberado 
de la fuerza física o el poder ya sea en grado de amenaza o afectivo contra uno mismo u otra 
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persona, mientras que la agresión se expresa mediante el comportamiento agresivo hacia otro 
injustificadamente”. La palabra violencia viene del latín vis, que significa fuerza o vigor que 
describe a un ser humano de carácter iracundo y brutal. Fernández (1999) indica que “la 
violencia supone el abuso de poder de un sujeto o grupo de sujetos sobre otro, siempre más débil 
o indefenso. La violencia implica la existencia de una asimetría entre los sujetos que se ven 
implicados en los hechos agresivos”. Por lo tanto, se considera que la violencia se presenta 
cuando un sujeto impone su fuerza, poder y estatus en contra de otro, de forma que lo dañe o 
maltrate, o abuse de él física o psicológicamente. 
La definición presentada por Fernández (1999) se refiere a diferentes contextos sociales 
conocidos por todos, pero sobre todo por aquellos sujetos que conforman una comunidad 
estudiantil perteneciente al contexto escolar. Los conflictos escolares aunque suenen sencillos, 
no parecen tan fáciles de abordar ya que pueden analizarse desde diferentes miradas. Casamayor 
(2004, citado por Morales, Serrano y Santos, 2016, p. 21) clasificó los conflictos escolares 
dependiendo de los actores involucrados así: conflictos entre alumnos y profesores, conflictos 
entre los propios alumnos, conflictos de rendimiento, conflictos de poder, y conflictos de 
identidad. Moreno (2001, citado por Morales, Serrano y Santos, 2016, p. 22) clasificó al 
conflicto con relación a las conductas de origen, tales como; disrupción en las aulas, problemas 
de disciplina, maltrato entre compañeros (bullying), vandalismo y daños materiales, violencia 
física (agresiones, extorsiones), y acoso sexual. 
Hay otros autores que prefieren diferenciar la violencia escolar, suprimir el término 
conflicto reemplazándolo por conducta antisocial, expresando que esto es debido a la existencia 
de un alto nivel de confusión en los términos; muchos autores defienden la posibilidad de utilizar 
otro tipo de términos que hagan referencia a una conducta más adecuada, por ejemplo hablar de 
una conducta antisocial. Por lo tanto, no se puede asegurar que todas las situaciones presentes en 
las aulas son directamente acoso, ni tampoco son exclusivas de los estudiantes, ni del entorno 
escolar, ya que en otros espacios públicos y privados y algunos otros agentes inmersos dentro de 
la comunidad educativa (docentes, administrativos, padres de familia) y fuera de ella pueden 
presentar situaciones generadoras de violencia. 
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El bullying es una más de las formas de violencia escolar dentro de las aulas, esta palabra 
se deriva de la inglesa bully, que literalmente significa matón o bravucón, estos son términos 
aceptados y utilizados por la comunidad científica internacional que hacen referencia a un 
fenómeno, por lo que es importante definirlo claramente ligado al contexto. Gazquéz (2008, 
citado por Morales; Serrano & Santos, p. 96) plantea que “los diferentes episodios de violencia 
que hoy en día se dan en las escuelas, no brotan espontáneamente dentro de ellas, sino que son 
fiel reflejo de la sociedad en la que nuestros jóvenes se desarrollan”. Es así como se considera 
que cierto o no, el acoso escolar es una realidad que llegó para quedarse y que parece hacerse 
cada vez más fuerte. 
 
Convergencias y divergencias entre bullying y ciberbullying  
Tal y como se evidencia, la globalización de la información y sobre todo el abanico de 
posibilidades informáticas que trae la tecnología a la cotidianidad, ha permeado las conductas y 
comportamientos e interrelaciones personales con matices bastante particulares. Así hoy por hoy 
no es de extrañarse encontrar una sociedad saturada por el prefijo cyber que parece estar presente 
en todo lo relativo a la navegación en Internet y el espacio virtual, aparecen expresiones 
frecuentemente escuchadas como cybercultura, cyberciudadano, cybersociedad, que se mueven 
también en un punto intermedio entre la percepción de lo “real y lo virtual” y sus relaciones, 
siendo un tanto confuso para la población el paso de uno a otro. Surgen así cambios 
comportamentales entre una gran parte de los individuos, permeados por el uso y abuso de esa 
tecnología y las comunicaciones TIC, resultando esa globalización. 
Amén de los vertiginosos cambios y evoluciones en materia científica, el siglo XXI ha 
traído avances exorbitantes en el campo de la tecnología y la informática, impactando la 
sociedad en múltiples ámbitos, de tal manera que entre tantos y tan significativos avances, la 
conexión global a través de la Internet es la herramienta más representativa informáticamente 
hablando, la cual se puede comparar con la invención de la imprenta, pues al igual que esta tiene 
un gran impacto social. 
En una sociedad que está en constante y evidente transformación, rompiendo barreras de 
idioma, tiempo, espacio, relaciones, lenguajes, etc., con la facilidad y velocidad que ofrece la 
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conectividad a través de las TIC y en donde cada individuo adopta un rol con diversos rostros 
dentro de cada uno de los contextos en los que se desenvuelve ya sean laborales, académicos, 
familiares y escolares o en el mundo cibernético, ingresando a las llamadas cyberculturas, se han 
entretejido diversos códigos de circulación para facilitar la interacción entre sí y finalmente, 
transitar en medio de lo que algunos autores han llamado cybercircuitos, comprendiendo que el 
mundo virtual se ha convertido en una extensión del mundo real; un mundo complementario, 
donde ambos convergen y son interdependientes. 
Por consiguiente, ingresar al mundo virtual es un pasaporte a la globalización de la 
información; ingreso que ha traído consigo la producción de daños colaterales, que como 
tendencia mundial parece aumentar los niveles de preocupación en académicos y catedráticos de 
todas las áreas del desarrollo humano, debido al surgimiento de situaciones que emergen 
directamente de la forma de uso de la tecnología y al parecer de la relación que se tiene con ésta. 
Dicha situación se afirma con lo planteado por la Organización Save The Children, que indica lo 
siguiente: 
Entre una generación de nativos digitales, las TRIC (tecnologías + relación + información + 
comunicación) son una herramienta esencial para la interacción, el aprendizaje y el juego. Pero también 
hay riesgos asociados al tipo y cantidad de relaciones que se generan. No hay contacto cara a cara y la 
audiencia del acoso puede amplificarse sin control y se prolonga más en el tiempo, ya que un insulto o 
una imagen se quedan “colgados” en las redes. (Calmestra; Escorial; García; Del Moral; Perazzo & 
Ubrich, 2016, p.10). 
De acuerdo con lo planteado por estos autores es necesario tener en cuenta aspectos que se 
relacionan con las actividades en el mundo virtual, como la pérdida de la confidencialidad y la 
privacidad en la red, el despertar de delitos informáticos como la manipulación, uso y manejo de 
datos personales; abusos a través de la Internet para cometer actos ilícitos como el grooming, el 
sexting, el robo de identidad y el ciberbullying entre otros. 
La escuela, como espacio fundamental para el desarrollo humano, desde la década de los 
80´s ha sido sujeto de análisis e investigaciones a causa del actualmente conocido bullying, 
término que consiste en una forma de acoso escolar, también llamado acoso tradicional, por ser 
un fenómeno con una historia de tiempo, que pese a recibir ese nombre relativamente nuevo, los 
testimonios y tradición oral de personas de otras épocas lo califican como una vieja práctica 
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escolar, que ha sufrido una “mutación” de carácter migratorio, ya que se ha trasladado a los 
medios tecnológicos aprovechando sus posibilidades de interrelación con los demás, poniendo a 
la tecnología como un canal facilitador de la comunicación, para convertirse en lo que hoy se 
conoce y estudia como ciberbullying. 
El presente apartado pretende establecer diferenciaciones claras y precisas sobre ambos 
fenómenos, estableciendo las características de cada uno, sus ejes articuladores y 
diferenciadores, el panorama general de estos en el contexto local, nacional e internacional y las 
medidas o rutas de acción dispuestas para mitigar los efectos de este flagelo, en la población 
infantil y juvenil haciendo una revisión que encamine el informe hacia las posibles rutas de 
prevención y promoción aterrizadas al ámbito nacional y local. 
Ya se ha hecho claridad acerca de los muchos tipos de violencia y no todos estos tipos se 
consideran bullying; en síntesis dicho término necesariamente involucra variables como la 
escuela, los estudiantes, las víctimas y victimarios, con conductas agresivas repetidas en el 
tiempo, sistemáticas, con diferenciación de poder o fuerza entre sus participantes, con base en 
una relación asimétrica entre ambas partes, fundada en la sumisión, que no es accidental y que 
genera daños emocionales y psicológicos a la víctima. Por lo tanto, se presentan algunas del 
fenómeno del bullying. 
Olweus (2006, citado por Morales, Serrano & Santos, 2016, p.24) define al acoso y la 
intimidación (bullying) como “cuando un alumno es agredido o se convierte en víctima cuando 
está expuesto, de forma repetida y durante un tiempo, a acciones negativas que lleva a cabo otro 
alumno o varios de ellos”. Por lo que se debe diferenciar entre acciones que solo tengan su 
ocurrencia una única vez, a otra que se presentan con gran frecuencia sobre una misma persona. 
Cobo y Tello (2008, citado por Morales, Serrano & Santos, 2016, p.24) definen al bullying como 
“una forma de comportamiento agresivo, intencional y dañino, que es persistente, y cuya 
duración va de semanas a, en ocasiones, meses. Siempre existe un abuso de poder y un deseo de 
intimidad y dominar, aunque no haya provocación alguna. Puede ser ejercido por una o varias 
personas. A las víctimas les resulta muy difícil defenderse”. Se evidencia entonces como estos 
autores coinciden en la definición del bullying, lo cual indica que para identificar este fenómeno 
se deben reconocer sus características, pues no se puede considerar como bullying a cualquier 
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situación en la que presente agresión dentro del contexto educativo. Como éstas, existen 
múltiples definiciones de bullying que presentan sus características fundamentales y que al 
compararlas con el ciberbullying se encuentran puntos de convergencia.  
En la legislación colombiana, concretamente en la Ley 1620 del 2013, por medio de la cual 
se crea el sistema nacional de convivencia escolar y formación para el ejercicio de los derechos 
humanos, la educación para la sexualidad y la prevención y mitigación de la violencia escolar; el 
Artículo 2 presenta la definición de acoso escolar como “una conducta negativa e intencional 
metódica y sistemática de agresión, intimidación, humillación, ridiculización, difamación, 
coacción, aislamiento deliberado, amenaza o incitación a la violencia o cualquier forma de 
maltrato psicológico, verbal, físico o por medios electrónicos contra un niño, niña o adolescente, 
por parte de un estudiante o varios de sus pares con quienes mantiene una relación de poder 
asimétrica, que se presenta de forma reiterada o a lo largo de un tiempo determinado. También 
puede ocurrir por parte de docentes contra estudiantes, o por parte de estudiantes contra 
docentes, ante la indiferencia o complicidad de su entorno”. Por su parte, en lo que se refiere al 
ciberbullying, hay grandes controversias ya que sus diversas similitudes suponen a sus 
estudiosos que este podría interpretarse como una evolución o prolongación de los casos de 
bullying que tiene como requisito, el uso de la tecnología así como su canal de difusión. 
En muchos casos el bullying es seguido de ciberbullying, siendo una prolongación de la agresión 
en un terreno más amplio y de mayor extensión para la víctima, siendo un proceso que terminará por 
atrapar a la víctima en un círculo de acoso que irá mermando su autoestima y generando ansiedad a la 
hora de entablar relaciones sociales con otros iguales. (Álvarez, 2015, p.24). 
De esta forma, se evidencia que el ciberbullying mantiene algunas características propias 
del bullying o acoso escolar, pero con unos matices novedosos conferidos por los nuevos medios 
técnicos puestos a disposición de niños y adolescentes. Garaigordobil (2013) expone que “el 
ciberbullying se asemeja al bullying en que: 1) es una conducta violenta o de acoso altamente 
premeditado e intencionada, 2) se encuentra fundamentada en una relación asimétrica de control 
y poder, sumisión sobre otro, 3) es repetitivo y continuado” (p. 18). Además, estos se diferencian 
en que uno se realiza por intermedio del uso de las tecnologías y el otro se produce en forma 
presencial, es decir, en la vida real. 
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Aftab (2007, citado por Morales, Serrano & Santos, 2016) identifica dos formas de acoso 
cibernético: el directo y el indirecto; el primero de ellos como su nombre lo indica se hace de 
manera directa con el uso de la tecnología, atacando en los muros o perfiles de los estudiantes y 
de quien se reconoce el rostro ya que no hace ningún esfuerzo para ocultarlo. Por su parte el 
ciberbullying indirecto es aquel donde se usa a otras personas para ayudar o realizar el acoso, 
con consentimiento o no de quienes participan en el acto violento, haciéndose invisible el rostro 
del victimario, usando como escudos a otros. 
Kowalski, Limber & Agatston (2010, citados en Álvarez, 2015, p.16) refieren que “el 
ciberbullying continúa siendo una forma de acoso, ya que comparte con el bullying tradicional 
sus tres características fundamentales que lo definen: es una conducta agresiva, existe un 
desequilibrio de poder entre la víctima y el agresor y es una conducta que se repite de forma 
reiterada”.  Se evidencia entonces que existen grandes similitudes en las definiciones 
conceptuales que refieren diversos autores, al notarse una similitud tan marcada entre ambos 
fenómenos, fácilmente se puede pasar de un tipo de acoso al otro sin notarse claramente la 
diferencia, ya que el origen tanto como las agresiones pueden estar ligadas a uno u otro lado y 
migrar rápidamente en pro de la repetición y prolongación del daño. Sin embargo, otra de las 
diferencias discutibles es que el bullying parece estar enmarcado necesariamente en el contexto 
escolar, mientras el ciberbullying puede estar constituido por episodios o no fuera de este, lo que 
hace que la víctima esté expuesta a lo largo del día y de ahí su característica de “atemporalidad” 
sin descanso ni lugar de protección, porque con el uso de la tecnología, podrá hostigarse a la 
víctima de múltiples formas y en diversos momentos. 
Morales, Serrano & Santos (2016) expresan que el ciberbullying tiene varias diferencias 
con el bullying tradicional, además del uso del canal tecnológico, se presentan tres aspectos 
fundamentales a los que denominan aspectos medulares: el tiempo y el espacio, el perfil de los 
acosadores y las formas en las que se manifiesta el ciberacoso. A continuación se describen estos 
aspectos:  
 
El tiempo y el espacio: es decir, el momento y lugar de la agresión, que para el caso del 
bullying tradicional tiene un contexto o espacio geográfico definido y tipificado entre la casa y 
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los lugares de la escuela o el camino hacia esta. Cobo y Tello (2008, citados por Morales, 
Serrano & Santos, 2016) manifiestan que hay lugares en los que principalmente se presentan los 
episodios de acoso, estos son “a) en los patios, b) durante el recreo y en los descansos, c) en los 
pasillos, d) en los baños, e) sobre todo, en donde no haya adultos presentes” (p.33). Ante esto 
manifestación se observa que a diferencia el ciberbullying cuenta con múltiples posibilidades por 
lo que se puede llevar a cabo en cualquier momento. Así mismo, estos autores indican que el 
bullying tradicional tiende a manifestarse hasta los 10 años de edad, es decir en los ciclos de la 
básica primaria; sin embargo, el ciberbullying es atemporal, ya que no desaparece ni depende de 
los ciclos escolares elementales; puede ser reincidente y además se puede prolongar a los 
diferentes ciclos educativos, incluyendo áreas profesionales. 
 
El perfil del acosador: este perfil es fácil de identificar en el bullying tradicional. Olweus 
(2006 citado por Morales, Serrano y& Santos, 2016) en la que establece una serie de 
características que presentan los niños que son acosadores escolares: “a) personalidad dominante, 
b) les gusta afirmarse mediante la fuerza, c) tienen carácter fuerte y son impulsivos, d) se frustran 
con facilidad, e) muestran actitud más positiva hacia la violencia, f) presentan conductas 
disruptivas o antisociales en lugar de una conducta pro social, g) a veces se relacionan con 
adultos de forma agresiva, h) no suelen responsabilizarse de sus actos, i) se les da bien 
escabullirse y j) presentan problemas de conducta” (p.35). Los acosadores virtuales comparten 
algunos rasgos con los anteriores, pero no todos, ya que es difícil identificarlos por la cantidad de 
conductas violentas que se presentan en la red, ya que los victimarios parecen ser unos seres 
omnipresentes y omnipotentes que con el canal de la Internet como herramienta a su merced, 
ganan invisibilidad y cubren sus rastros, lo que dificulta con más fuerza las posibilidades de 
encontrarlos y aplicar medidas para detener su acoso. 
Basado en la construcción de Aftab (2007, citado por Morales, Serrano & Santos, 2016) en 
la Tabla 2 se presenta una adaptación de las actitudes típicas de los cyberacosadores en la red, 
que muestran clara diferenciación respecto a los tipos de agresión presentes en el bullying 
tradicional que incluyen empujones, pellizcos, golpes, etc., pero en el caso del cyberacoso, es 
muy válida la diferenciación. Aquí encontramos algunos:  
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Tabla 2. Tipos de Acosador y Características. 
Tipo de acosador Características 
El ángel vengador: 
-Aparente conducta pro social, empática y solidaria. 
-No agreden físicamente. 
-Usan sus habilidades para realizar una venganza a través de la Red. 
-Apariencia de inocencia. 
El sediento de poder 
-Abusadores en la realidad 
-Abusadores en el ciberespacio. 
-Quieren demostrar control. 
Las chicas malas 
-Son chicas que usan chismes, burlas y exclusión. 
-Son populares en la realidad y dan las pautas de popularidad en la virtualidad. 
Abusón por accidente 
-Se entretiene y acosa por diversión 
-Es antisociales en la realidad 
-Muy social en el ciberespacio 
Fuente: Aftab (2007, citado por Morales, Serrano & Santos, 2016, pp.36-37). 
 
Formas en las que se manifiesta el ciberacoso: Willard (2006, citado por Morales, Serrano y 
Santos, 2016, p.39) analizó otro tipo de conductas violentas que con facilidad tienden a 
desarrollar actitudes de acoso, para el presente estudio se ajustaron y presentan en la Tabla 3. 
 
Tabla 3. Conductas Violentas. 
Tipo de conducta violenta Características de las conductas violentas 
Flamming (provocación incendiaria) 
- Escribe en muros o chats con mensajes polémicos para crear disrupciones. 
- Utiliza temas polémicos que disparan la discordia (deporte, religión, ideología. 
Stalking (hostigamiento) 
- Eligen un blanco y lo atacan con frecuencia. 
- Utilizan diversos canales para atacar ya sean privados y públicos. 
Arrasement (denigración) - Distribuyen información despectiva y falsa de una persona. 
Impersonation (suplantación de la 
identidad) 
- Se suplanta la victima 
- Usan sus claves personales 
- Se envía contenidos negativos a sus contactos 
Sexting (violación de la intimidad o 
juego sucio) 
- Generalmente ocasionada entre relaciones amorosas rotas 
- Usa imágenes de contenidos sexuales privados 
Exclusión 
- Se ignora a la persona 
- La intención es causar muerte social. 
Fuente: Willard (2006, citado por Morales, Serrano y Santos, 2016, pp.40-41). 
 
Por su parte, Kowalski, Limber & Agastston (2010, citados por Morales, Serrano & Santos, 
2016) caracterizaron otras modalidades de cyberacoso a las que denominaron con diferentes 
nombres y se presentan en la Tabla 4. 
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Tabla 4. Modalidades de Cyberacoso. 
Modalidades de cyberacoso Características 
Insultos electrónicos 
-Se intercambian insultos o palabras inapropiadas públicamente pero en una sola ocasión sin 
intensión real de “acosar” 
Desvelamiento y sonsacamiento 
-Se revelan bajo presión datos acerca de sí mismo de origen racial, étnico o social, la orientación 
sexual, una discapacidad oculta, miedos e inseguridades. 
Ostracismo 
-Ignorar los mensajes y comentarios que la persona realiza en un medio público o personal de 
manera intencional. 
Cyberpersecución 
-Amenazar a una persona con dañarla físicamente haciéndola sentir que se encuentra vigilada 
causándole un estado de paranoia general. 
-Es a largo plazo. 
-Puede involucrar personas cercanas a la víctima. 
Paliza feliz 
-Combina el acoso escolar directo con el cibernético. 
-Hay agresión física por uno o más abusadores que se graba y distribuye por todos los medios 
electrónicos posibles. 
-Intencionalidad de diversión, pero en otros es una especie de advertencia y reafirmación del poder 
de los acosadores sobre las víctimas. 
Fuente: Kowalski, Limber & Agastston (2010, citado por Morales, Serrano y Santos, 2016, pp.42-43). 
 
Si se analizan en profundidad ambos fenómenos, pareciera que existiera entre estos, más 
relaciones de unión que de diferenciación como si el ciberespacio constituyera un punto de 
convergencia entre el bullying y el ciberbullying ya que pasar de lo real a lo virtual es fácilmente 
realizable si se cuenta con los canales necesarios para la migración; pero ninguno de los dos 
flagelos exime a la víctima de sus consecuencias emocionales, comportamentales, actitudinales o 
psicológicas. Visto desde este contexto, el ciberbullying y el bullying tienen una línea muy 
delgada y frágil que los separa y que a su vez los une, convirtiendo al ciberbullying en 
interdependiente del bullying por su relación directa, ya que nace justamente de él. 
Pero las consecuencias no solo son para la víctimas, algunos autores han definido roles 
para cada sujeto que participa en las situaciones relacionadas con bullying o ciberbullying. En la 
Tabla 5 se pueden evidenciar algunas manifestaciones clínicas en estos: 
 
Tabla 5. Manifestaciones clínicas de acuerdo al rol. 
Víctimas Agresor Observadores 
Bajo rendimiento escolar Bajo rendimiento escolar Miedo 
Rechazo a la escuela Rechazo a la escuela Sumisión 
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Sentimiento de inseguridad, soledad e 
infelicidad 
Muchas conductas antisociales. Pérdida de empatía 
Introversión, timidez y aislamiento 
social 
Dificultades en el cumplimiento de 
normas. 
Desensibilización ante el dolor de otra 
persona 
Baja popularidad y a veces 
impopularidad 
Relaciones sociales negativas. insolidaridad 
Bajo autoestima Nula capacidad autocritica 
Interiorización de conductas antisociales y 
delictivas para conseguir objetivos 
Carencia de asertividad Falta de empatía. Sentimientos de culpabilidad 
Baja inteligencia emocional Falta de sentimientos de culpabilidad. 
Los síntomas pueden persistir a largo 
plazo y en la edad adulta. 
Sentimiento de culpabilidad 
Crueldad e insensibilidad ante el dolor de 
otra persona. 
 
Alteración de la conducta y conductas de 
evitación 
Ira e impulso  
Diversas somatizaciones y dolores 
físicos(dolores de cabeza y estómago) 
Baja responsabilidad  
Insomnio y enuresis Consumo de alcohol y drogas  
Síntomas de estrés postraumático 
flashbacks 
Suicidios en los casos más extremos  
Ansiedad 
Los Síntomas pueden persistir a largo 
plazo o en la edad adulta. 
 
Terror y Pánico   
Depresión: Alteración del estado de 
ánimo (tristeza) e ideación al suicidio. 
  
Fuente: Garaigordobil (2013, p.25). 
 
Actores del Conflicto 
En el marco de este flagelo, algunos autores proponen una definición de los roles que 
cumplen cada uno de los individuos que participan, o están directa o indirectamente relacionados 
con el bullying y el ciberbullying, en la tabla anterior se evidencian algunas de las consecuencias 
clínicas que pueden presentar cada uno de los actores del conflicto al estar expuestos a estos 
flagelos. A continuación se describen los tipos de roles que se reconocen (Rodríguez, 2004, 
citado por Álvarez, 2015):  
 
a) La Víctima: este rol hace referencia básicamente a la persona que sufre directamente los 
ataques y según las secuelas o daños que presente se clasifica en: 
 Víctima psicológica: aquella persona que no tiene manifestaciones físicas visibles y 
fácilmente reconocibles sino que tiene el daño interno, en su ser psicológico. 
 Víctima social: hace referencia principalmente a la segregación, aislamiento, 
rechazo o exclusión por parte de una persona o un grupo de personas; ésta en 
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algunas ocasiones es producto de rechazo por defectos físicos, situaciones 
relacionadas con el contexto religioso, deportivo o ideológico. 
 Victima física: en la mayoría de los casos la agresión demuestra algunas secuelas 
producto de situaciones como empujones, mordiscos, arañazos o pellizcos, ésta es 
fácilmente detectable por algunas secuelas presentes. 
 Victimas morales: donde el agresor utiliza chismes, rumores y demás y las difunde 
social e indiscriminadamente en contra de la víctima, dañando las relaciones. 
 
Smith (2008, citado por Huertas, 2014) refiere que el ciberbullying y las conductas que 
realizan los agresores por medio de las nuevas tecnologías de la comunicación causan en las 
víctimas los mismos efectos negativos sobre su salud mental y física que los agredidos 
físicamente por el bullying, estos se pueden manifestar en conductas y situaciones como baja 
autoestima, mínimos resultados académicos, depresión, desajustes emocionales, desórdenes 
alimenticios,  enfermedades crónicas, abandonos de domicilios y, en algunos casos, 
comportamientos violentos y suicidio (p.77). 
Olweus (1998, citado por Álvarez, 2015) “diferencia entre dos tipos de víctimas, las 
pasivas y las provocadoras. Los primeros, suelen ser menores inseguros que generalmente no 
responden a los ataques y sufren con resignación todas las agresiones y los segundos suelen ser 
sujetos desafiantes que incitan para ser agredidos y en cuanto surge la oportunidad atacan” 
(p.70). 
 
El agresor: dentro de las características del agresor no es necesario que sea un sujeto que 
presente enfermedades mentales o trastornos de personalidad graves, pero si presentan una serie 
de rasgos de personalidad generales en las personas que adoptan este perfil. Díaz-Aguado (2006, 
citado por Álvarez, 2015) indica que “algunas de las principales características observadas en 
adolescentes que son agresores, pueden ser resueltos de forma preventivas a través de una 
adecuada intervención con el menor y su familia” (p.73). Estos agresores presentan rasgos 
relacionados con el egoísmo, la falta de empatía, dificultades para comprender y aceptar las 
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diferencias, impulsividad, baja tolerancia a la frustración, dificultades para el cumplimiento la 
norma, la autoridad, el trabajo en equipo, entre otras. 
 
Los observadores: Olweus (1993, citado por Álvarez, 2015) indica que los observadores 
“pueden presentar una actitud algunas veces pasiva y otras veces activa; como si establecieran 
una especie de alianza o complicidad con el agresor, incluso falta de apoyo hacia la víctima 
como resultado de la influencia de los agresores sobre ellos”. Es importante tener en cuenta que 
aunque los observadores suelen estar presentes durante la agresión, tienden a tomar cuatro 
posturas o dilemas morales posibles que son: promover y/o participar activamente en las 
agresiones; apoyar pasivamente las agresiones; rechazar pasivamente las agresiones; o 
enfrentarse activamente a las agresiones. En muchas ocasiones, estos dilemas morales se ven 
entorpecidos por una condición a la que la Organización Save de Children ha denominado la “ley 
del silencio” en donde ni las víctimas ni los observadores denuncian este tipo de situaciones por 
el temor que les genera el posible sentimiento de rechazo. Este rol puede ser decisivo dentro de 
la agresión ya que de acuerdo a la conducta del observador, la situación tomará un rumbo más o 
menos adecuado para la víctima, y de igual proporción podrían ser sus consecuencias. 
 
Propuestas de abordaje desde lo internacional, nacional y local  
Como se ha planteado previamente, el fenómeno del bullying y ciberbullying ha 
despertado un alto interés en la comunidad académica debido al impacto social que ha 
presentado en diferentes lugares del mundo, como manifestación entre otras cosas de los 
problemas de convivencia que existen en las instituciones educativas sumada a otras variables en 
relación a la ética, los valores y las relaciones humanas. 
Frente a la gran preocupación por presentar propuestas de abordaje e intervención exitosas, 
duraderas en el tiempo, tanto preventivas como formativas y/o correctivas, se han realizado 
múltiples publicaciones de estudios y resultados de estos; muchas de estas publicaciones fueron 
consideradas inicialmente para abordar el bullying como fenómeno inicial y posteriormente han 
sido aplicadas en el ciberbullying de manera experimental para la medición de su impacto.  
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La mayoría de los programas basados en estudios y propuestas han sido liderados por la 
comunidad Europea, principalmente en los países escandinavos, en los que se han enfocado en 
intervenciones especialmente de tipo preventivo. Justamente dentro de estos programas es donde 
se ha destacado el modelo dentro del programa “Whole Policy” o política global escolar en la 
que se articulan los contextos o variables que influyen directamente en la situación de 
cyberacoso analizadas desde la mirada no solo social sino también educativa, buscando 
responder al Consejo Europeo que desde 1999 ha sugerido manejar este tipo de situaciones a 
partir de la prevención. Ortega Ruiz (2006, citado por Álvarez, 2015) en el informe Vettenburg 
(1999) del Consejo de Europa aconsejó llevar a cabo una intervención desde un abordaje 
preventivo para que se puede trabajar la problemática en su totalidad y no cundo ya se presenten 
situaciones con graves consecuencias. 
Por lo tanto, se cita uno de los programas ecológicos propuesto por Olweus, el cual 
consiste en un programa de prevención contra el acoso, herramienta que después de sus 
investigaciones propuso e implementó la estrategia a la que denominó “Bullying Prevention 
Program”, el cual obtuvo un éxito por más de veinte años, también propuso una fase de 
intervención a la que llamó “Conversaciones Serias” en las que estableció claramente un 
protocolo de atención enfocado en su fase inicial al abordaje del agresor también llamado “Bull”, 
centrado en la confrontación de este, de manera directa como victimario y responsable de la 
situación, con el objetivo de detener los ataques, mediante conversaciones individuales y el uso 
de expresiones afirmativas y desafiantes usadas por el autor; frases afirmativas como: “sabemos 
lo que está ocurriendo”, “esto no está permitido aquí”, “esto debe terminar ya” o “si no, tendrás 
que afrontar las consecuencias” y se procede a citar a los padres. Pese al éxito del protocolo, al 
parecer no fue suficientemente adecuado ya que para el caso de la experimentación del mismo en 
casos de ciberbullying la estrategia no obtuvo buenos resultados debido a que el victimario en 
caso de ser descubierto siempre aprende a defenderse, usando la negación como el mejor de sus 
argumentos, dejando vacíos en el proceso. 
Posterior a este autor, en Suecia, Anatol Pikas cuestionó a Olweus y formuló que se debía 
desarrollar en los estudiantes la empatía, con típicas actitudes de esta así: sin culpables, sin 
acusaciones, sin resistencia, proponiendo al que llamó “Método de preocupación compartida”, en 
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lo que hoy en día también se conoce en Colombia como “justicia restaurativa” con un abordaje 
que prepara a los estudiantes para un encuentro grupal, donde al final los agresores le presentan a 
la víctima una propuesta para detener la situación o “restaurarla”, asumiendo de alguna forma su 
responsabilidad; sin embargo esta estrategia tuvo algunas limitaciones como que en este método 
no estaba incluido el trabajo con los padres de familia, no existen compañeros en el rol de 
prosociales, existe el riesgo de que se incremente la agresión en el encuentro grupal y no expresa 
claramente la ruta a seguir si el proceso de bullying continúa; siendo un método un poco más 
“romántico” ya que apela a la oportunidad de cambio posible en el agresor. Este método está 
basado necesariamente en la empatía como “acto consciente” susceptible de entrenamiento. 
Muchos estudios coinciden en que este fue el método más utilizado en Gran Bretaña debido a su 
eficiencia, sin embargo se despopularizó debido a que su abordaje podía aumentar la percepción 
de impunidad.  
Con base en modelos como los de Olweus y Pikas y en un esfuerzo conjunto, muchos 
países han tomado como ejemplo este tipo de programas y han diseñado protocolos con medidas 
preventivas, de mitigación y de abordaje del flagelo, construyendo diversas herramientas, otras 
muy conocidas e implementadas internacionalmente.  
El Programa Daphne I- II y III; fue un programa desarrollado en tres fases o momentos 
diferentes y su última etapa estuvo vigente entre los años 2007 a 2013, el cual tenía por objetivo 
la prevención de la violencia y la protección de niños, jóvenes y mujeres; posterior a este y 
gracias a él, se cofinanciaron programas específicos en contra del flagelo de ciberbullying como 
el “European Superkids Online” el cual pone a disposición recursos teórico-prácticos que les 
enseña a los menores a adoptar mejores hábitos en el uso de la red, previene conductas de riesgo 
y aborda el problema directamente del ciberbullying, todo ello desarrollado en asocio con 
organizaciones internacionalmente conocidas por su trabajo colaborativo como en Italia (Save 
the Children Italy), Polonia (Nobody´s Children Foundation, Dinamarca (Save the Children 
Denmark) y España (Protégeles En España), Protégeles, dentro del margen de la protección y el 
cuidado del ciberbullying y otro tipo de delitos informáticos como el sexting o el grooming. 
Debido a que el grooming procede de un país de origen hispanohablante, su contenido ha sido 
más fácilmente difundido en países como Colombia en asocio con Safer Internet, ya que son 
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recursos facilitados por la comisión europea mediante su plataforma Insafe y que pone a 
disposición de la comunidad en la red, la cual cuenta con expertos especialistas en temas de 
protección al menor, que constituye en la disposición de recursos valiosos para países en 
desarrollo como Colombia que al tener programas de referencia internacional, puede incursionar 
en procesos de investigación y desarrollo de iniciativas en beneficio de nuestros menores en 
contexto. 
Con base en los referentes anteriores, en el ámbito colombiano se han venido produciendo 
avances pequeños pero significativos en el tema. Durante los últimos 10 a 15 años, se han 
buscado e implementado diferentes estrategias tanto de medición como de intervención de este 
tipo de problemáticas y otras conductas asociadas, básicamente en el sector educativo y en el 
aspecto psicológico, en aras de conocer la incidencia de este flagelo entre los jóvenes 
colombianos, que permita buscar estrategias para disminuir este fenómeno y otros que suscitan 
conductas o comportamientos conflictivos y violentos al interior de los planteles educativos y 
fortalezcan las conductas proactivas encaminadas a la construcción de ciudadanía. Desde el año 
2003 una de las apuestas pedagógicas del MEN ha sido desarrollar las competencias ciudadanas, 
estas entendidas “como el conjunto de conocimientos, habilidades cognitivas, emocionales y 
comunicativas que articuladas entre sí, hacen posible que los ciudadanos y ciudadanas actúen de 
manera constructiva en la sociedad democrática” estás han sido sometidas a mediciones de 
carácter censal que se aplican anualmente para la educación básica, media y media técnica” 
(MEN, 2003, p.15).  
Con este propósito, el Ministerio de Educación Nacional en colaboración con diferentes 
académicos, diseñó pruebas implícitas en las pruebas saber, para diagnosticar y medir la práctica 
de las competencias ciudadanas y los niveles de agresión escolar de los estudiantes en diferentes 
contextos sociales mediante preguntas basadas en situaciones reales en contexto, para beneficio 
de la sociedad. Chaux (2013) expresa que “comprender los niveles de agresión escolar y sus 
implicaciones, es fundamental para la generación de políticas de prevención y atención, no solo 
porque los estudios indican que esto está creciendo en el país, sino, por la preocupación que 
causa el tema de la violencia escolar que en cualquier caso, parece tener una justificación basada 
en la realidad”. Este mismo autor además de participar en uno de los grupos de trabajo de diseño 
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de las pruebas para el MEN, hace aproximadamente 10 años presentó una propuesta que a la vez, 
ha venido liderando la implementación de la estrategia pedagógica llamada “Aulas en Paz”, 
basado en el trabajo de ocho competencias ciudadanas, tales como el manejo de la ira, la 
empatía, la consideración de consecuencias, la generación creativa de opciones, la escucha 
activa, la asertividad, entre otras; como alternativa de educación para la paz. 
La estrategia pedagógica Aulas en Paz “busca prevenir la agresión combinando una 
aproximación universal (prevención primaria) con una aproximación focalizada (prevención 
secundaria). El componente universal es un componente de aula que busca desarrollar 
competencias ciudadanas relacionadas con la agresión, el manejo de los conflictos, y la 
intimidación en estudiantes desde segundo hasta quinto grado de primaria durante 40 sesiones 
anuales. Éstas están distribuidas entre 24 sesiones exclusivas de competencias ciudadanas y 16 
sesiones llevadas a cabo en la clase de lenguaje y en las que se integran el desarrollo de 
competencias de lenguaje con competencias ciudadanas” (Chaux 2008, p.125). Esta estrategia 
permite dejar de lado algunos de los métodos tradicionales usados en la escuela para el desarrollo 
de valores, de manera que se puedan llevar a cabo estrategias que dentro del contexto le 
signifiquen nuevos y mejores saberes, y sobre todo las prácticas de las competencias ciudadanas, 
este está dirigido exclusivamente a estudiantes de básica primaria de los niveles tercero a quinto. 
Rubiano, Moreno & Plazas (2016) indican que el término prevención proviene en su 
etimología del latín “praeventious”; “prae” que significa antes y “eventious” que significa 
evento o acontecimiento. Por lo tanto, esta definición hace referencia a tomar medidas antes de 
que ocurra una situación negativa para minimizar el evento; por eso una de las herramientas 
primarias con la que cuentan los diferentes Estados desde el ámbito de la salud en relación con 
“evitar” la aparición de situaciones que pusieran en riesgo la salud o evitaran la enfermedad; 
posteriormente este término fue migrando hacia otras áreas y en el contexto del bullying y el 
ciberbullying se enfoca por supuesto en la prevención del acoso. 
Robert (1991, citado por Rubiano, Moreno & Plazas, 2016), refiere que “la nueva 
prevención es un conjunto de estrategias dirigidas a disminuir la frecuencia de ciertos 
comportamientos, sean estos punibles por la ley penal, lo que implica que la prevención en este 
sentido se aleja de las penas impartidas por la ley para crear formulas participativas, que 
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prevengan antes de la pena legal los sucesos que la causan a través de diferentes medios 
pedagógicos o lúdicos que motiven este cambio de actitud de los implicados” (p.28). Lo que hoy 
día conocemos como justicia restaurativa de la que incluyó Pikas en sus protocolos de atención 
propuestos y que ya se nombró previamente en este escrito. Sin embargo, es importante aclarar 
que un proceso de prevención frecuentemente está acompañado por la difusión, práctica que 
denota la propagación de la información mediante la cual se puede impactar sobre la conciencia 
colectiva frente a un tema específico, lo que traería en el supuesto, la facilidad del proceso de 
prevención. Por tal razón, entidades como la Organización Mundial de la Salud (OMS) impulsan 
programas de promoción y prevención, también denominados “promoción de la salud y 
prevención de la enfermedad”, que para el caso específico de la prevención la clasifica así: 
 
1. Prevención primaria: previene un posible problema en el individuo o conocimiento. 
2. Prevención secundaria: es aquella que impide la progresión del problema mediante la 
adecuación de medidas oportunas. 
3. Prevención terciaria: implementa las medidas dirigidas al tratamiento y rehabilitación de 
una situación presente. 
 
Las acciones preventivas deben involucrar los espacios y agentes que participan en cada 
uno de ellos y que son a los que está expuesto el menor en el diario vivir, así estas acciones se 
ejecutan en tres lugares principales como el centro escolar; el aula de clases; y el hogar o familia. 
 
El centro escolar: como agente de socialización y como espacio en el que tienen lugar las 
agresiones, ocupa un papel destacado en la intervención ante el acoso escolar. Pero para no caer 
en la frustración, “es necesario no perder de vista que muchos de los factores que generan una 
situación de violencia escolar no pueden ser abordados desde el centro educativo y que el pilar 
educativo básico en la transmisión de valores y conformación de actitudes democráticas es, y 
seguirá siendo siempre, la familia” (Musri, 2012, p. 48). Las acciones desarrolladas en este 
espacio, se consideran acciones de prevención primaria, ya que están dirigidas al foco del 
problema previo a su aparición. Por lo tanto, la prevención primaria se refiere a acciones que 
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buscan evitar la aparición del fenómeno del bullying o acoso escolar, es decir, que son 
actuaciones generalizadas con el objetivo de mejorar la convivencia entre el estudiantado en el 




 Campañas de sensibilización a la comunidad educativa: información y formación. 
 Campañas de sensibilización al alumnado, pero que implican aspectos organizativos y 
curriculares para el profesor y la familia. 
 
Curriculares: 
 Proyecto Educativo Institucional 
 Malla curricular. 
 Proyectos transversales. 
 Comité de Convivencia. 
 
Organizativas: 
 Observador del estudiante. 
 Reportes al personal de psicopedagogía. 
 Medios de denuncia y petición de ayuda: e-mail, buzón, teléfono. 
 Reportes disciplinarios a comité de evaluación. 
 Formación en rutas de convivencia (mediación escolar). 
 Formación del profesorado. 
 Formación de familias y escuela de padres. 
 
Interpersonales y clima del centro escolar: 
 Exploración de las relaciones interpersonales y de los problemas de convivencia. 
 Cultura de diálogo y solución pacífica de conflictos. 
 Implicación y participación de las familias. 
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 Abordar estos temas explícitamente en las reuniones con la familia. 
 Establecer cauces de comunicación, diálogo y escucha de los padres.  
 
Musri (2012) considera que hay algunas orientaciones generales recomendadas para la 
prevención del acoso escolar desde el ámbito organizacional: 
 Sensibilizar a la comunidad educativa sobre el fenómeno del acoso escolar y fomentar en 
el alumnado el debate sobre el mismo. 
 Evaluar el clima del centro y las concepciones previas del profesorado y el alumnado 
sobre lo que significa convivencia y disciplina. 
 Obtener datos sobre la situación concreta del centro: realizar evaluaciones cualitativas y 
cuantitativas sobre el acoso escolar a través de cuestionarios y entrevistas anónimas. 
 Crear un buen clima escolar en el centro, un lugar acogedor donde los alumnos se sientan 
aceptados como personas y tengan modelos positivos del papel de adulto. 
 Incluir la educación en valores y actividades para el desarrollo de habilidades sociales y 
personales desde un debate democrático y participativo. 
 Establecer estructuras para la mediación y resolución de conflictos, si no existieran. 
 Revisar el Reglamento de Centro y Proyecto Educativo Institucional, si procede, con 
participación de todos los miembros de la comunidad educativa.  
 Favorecer la identificación de los alumnos con el centro y aumentar su grado de 
participación en la toma de decisiones.  
 Concretar un sistema de normas referido a las conductas que tengan sentido para los 
alumnos y que se negocie con ellos. 
 Tomar decisiones sobre adecuación del currículo, la metodología, los agrupamientos, el 
uso educativo de tiempos y espacios, incremento de la supervisión, mejoras en la 
infraestructura, etc. 
 Establecer medidas para el seguimiento individualizado del alumnado que lo precise.  
 
Sin embargo, para Menéndez (2004, citado por Navas, 2012) en su artículo Bullying: acoso 
escolar, expone que para empezar a tratar el problema escolar desde el colegio es fundamental 
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contar con unas pautas que comparten similitud con las estrategias de prevención en los tres 
niveles mencionados, estas son: 
 Existencia de unas normas de conducta establecidas: que los alumnos conozcan y 
mantengan unas pautas de actuación concretas y las consecuencias cuando incumplan el 
código, es importante la participación de los jóvenes en el establecimiento de esas normas 
para establecer su internacionalización y responsabilizarían. 
 Presencia de un mayor número de profesores: que vigilen durante los periodos de 
descanso. En este sentido es interesante la elaboración de mapa de centros de riesgo en 
centro escolar. 
 Actividades comunes compartidas: favorecer entre el alumnado y con la implicación de 
padres y profesores actividades como excursiones, fiestas, organizadas para que los 
alumnos se relacionen entre sí en otros campos y en otras formas. 
 
En el aula de clases: este es un escenario clave de intervención de la violencia y de 
fenómenos como el bullying o acoso escolar ya que en este se encuentran los protagonistas y 
cada uno de los actores implicados tipificado en cada rol; los que son elementos clave y son a los 
que hay que dirigir las acciones preventivas ya que van a ser las primeras personas en detectar 
que está ocurriendo y por tanto deben ser las primeras personas en iniciar las actuaciones de 
ayuda. El aula de clase constituiría un lugar de prevención secundaria si consideramos que todas 
las acciones que se realicen en el aula de clases están planeadas y organizadas previamente y 
articuladas con el horizonte institucional, el PEI y los valores institucionales y por lo tanto al 
estar permeadas y condicionados por ellas, es ahí donde se pueden tomar medidas oportunas de 
manejo. 
La prevención secundaria se implementa usualmente cuando detectan situaciones de 
maltrato como consecuencia del fenómeno del bullying o acoso escolar y son medidas que se 
utilizan para evitar la consolidación de este fenómeno. Para Musri (2012) estas son medidas que 
tienen como objetivo la reducción del número de casos cuando ya han aparecido los problemas y 
entre esas medidas destaca acciones como la ayuda entre iguales o aprendizaje cooperativo, la 
mediación escolar y los círculos de calidad, entrando en lo que se denominan: 
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Estrategias de prevención para el aula de clase: una forma eficaz de favorecer la convivencia y 
que se presenta, a su vez, como un importante instrumento didáctico en el aula, es el denominado 
aprendizaje cooperativo. Los alumnos necesitan aprender a cooperar, puesto que la cooperación 
constituye una destreza básica, un requisito necesario y fundamental para conseguir una sociedad 
sin violencia. En una situación cooperativa, las personas procuran obtener resultados que sean 
beneficiosos tanto para ellos mismos como para todos los demás miembros del grupo, lo que 
contrasta con el aprendizaje competitivo, en el que cada persona trabaja en contra de los demás 
para alcanzar objetivos individualistas (Musri, 2012, p.56). 
En cuanto a la mediación escolar en Colombia, podemos afirmar que es una realidad; al 
interior de las instituciones educativas se ha logrado mediante la implementación del programa 
de mediación escolar, denominado “Mediadores de Paz”, inmerso en la Ley 1620 de 2013, que 
“junto a su decreto reglamentario, aportan al mejoramiento de la calidad educativa y a la 
formación para el ejercicio de la ciudadanía, al convertirse en herramientas de política pública 
que organizan el sector educativo para contribuir al fortalecimiento de la convivencia escolar. De 
igual forma, la ley hace énfasis en la necesidad de entender la convivencia escolar como un 
asunto colectivo, cuya responsabilidad es compartida entre la comunidad educativa y otros 
sectores involucrados” (MEN 2003, p.17). Este busca conformar desde el grado tercero de básica 
primaria hasta grado undécimo, un comité de estudiantes que reciben formación específica en 
mediación de conflictos y quienes empoderados con los conocimientos y habilidades de 
mediación, generan empatía y actitudes conciliadoras, cumplen diversos roles para lograr llevar a 
cabo un proceso de conciliación “entre pares”, lo que facilita la aplicación de algunos elementos 
para la resolución pacífica del conflicto. 
Este recurso, ingresó a las aulas del país, con referentes bibliográficos previos basados en 
investigaciones y estrategias pasadas, y al respecto se fue reconociendo como un recurso de gran 
valor en los temas de convivencia escolar no solo jurídicamente sino desde la práctica, como un 
método alternativo de solución de conflictos donde se da la intervención de una persona o grupo 
de personas en una discusión o en un enfrentamiento entre dos partes para encontrar una 
solución. En el centro escolar y en la misma aula de clases este método se puede utilizar ya sea 
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por la aparición de un conflicto entre dos o más estudiantes o incluso entre estudiantes – 
profesor, profesor- profesor, administrativo- profesor, padres- padres; es decir; desde que exista 
la voluntad de partes, el proceso se puede implementar frente a cualquier miembro de la 
comunidad educativa. 
Ortega y cols. (1998, citado por Musri, 2012) propuso los siguientes pasos a desarrollarse 
en una mediación a saber, y algunos de estos son implementados en el contexto local 
colombiano: 
 Establecer los papeles sociales. 
 Las normas y las reglas de la mediación. 
 Que cada una de las partes defina el conflicto. 
 Análisis del conflicto con la ayuda del mediador. 
 Búsqueda de soluciones. 
 Enunciar por escrito el acuerdo de resolución del conflicto.  
 Propuesta de revisión del acuerdo. 
 
En síntesis, se puede concluir de este punto que los centros educativos deben implementar 
la mediación como una alternativa de solucionar los conflictos del estudiante y así evitar el 
progreso de del bullying, ciberbullying o cualquier otra situación de violencia, trasgresión de la 
norma o alteración de la convivencia escolar. 
Por último, y a manera informativa están los círculos de calidad, estrategia menos común 
en nuestro contexto. Esta es una modalidad en la que un grupo de personas entre cinco y doce, se 
reúnen porque están interesados en identificar problemas comunes. Con el objetivo de 
analizarlos y encontrar las mejores soluciones posibles entre todos. Para Musri (2012) “la 
creación de un círculo tiene que tener como objetivo la resolución de un problema muy concreto 
y consta de las siguientes fases” (p. 62): 
 Identificar el problema a través de diferentes estrategias como la tormenta de ideas. 
 Analizar el porqué de las causas del problema y sus respectivas consecuencias. 
 Sugerir y estudiar soluciones para cada una de las causas producto del anterior análisis. 
 Presentación de soluciones a los responsables. 
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 Evaluación de resultados. 
 
El hogar “familia”: Musri (2012) refiere que la familia “tiene una función educativa 
primordial, donde los niños interiorizan los principios y las normas de conducta que les 
permitirán insertarse de forma positiva y constructiva en la sociedad” (p.49). Debido a que la 
familia es la primera fuente de aprendizaje de los niños y la mejor fuente de educación, se 
considera en este caso como una prevención terciaria, ya que es una metodología que se 
implementa cuando se dan situaciones consolidadas, y las acciones se dirigen a minimizar el 
impacto sobre los implicados. Estas medidas de ayuda se adoptan, por tanto, con aquellos 
escolares que ya se han identificado como protagonistas de los casos de acoso escolar, como 
víctimas o agresores.  
 
Estrategias de prevención en el hogar “familia”: Navas (2012) indica que hay unas pautas 
que deben seguir los padres para lograr la disminución de este fenómeno las cuales son las 
siguientes: 
 No legitimar la violencia: los niños imitan las formas de comportamiento que adoptan sus 
padres. Estar expuesto a un comportamiento agresivo o aun entorno demasiado estricto 
en la casa hace que el niño sea más propenso al acoso escolar. Todo lo que el “padre o 
madre” hace es un ejemplo, una pauta de acción, un referente para sus propias acciones, 
debe dar ejemplo positivo en su forma de relacionarse con otras personas y sus hijos. 
 Hable con sus hijos acerca del bullying o acoso escolar: es posible que el niño o 
adolescente esté confrontando problemas para comprender los signos sociales, e ignore el 
daño que está haciendo. Hay que recordarle al niño o al adolescente que intimidar, acosar 
y maltratar a alguien puede conllevar a problemas legales. 
 Estar atento de la autoestima del niño(a): es importante que tenga una autoestima 
positiva para el desarrollo global en sus diferentes etapas de crecimiento. Además, los 
niños con problemas de autoestima acosan a otros para sentirse bien consigo mismo.  
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De la misma manera, Cruz, Fernández, Amado, Abelleira & Domínguez (2009, citados por 
Navas, 2012) en su artículo “Aproximación psicopedagógica educativa al fenómeno del bullying 
o acoso escolar”, presentan algunas pautas de intervención en caso de que un hijo sea víctima de 
acoso escolar, indican a los padres intentar romper lo que se conoce comúnmente como la “ley 
del silencio” y no esperar a que el niño o adolescente les hable de la situación del acoso si no, 
que ellos mismos aborden el tema explicándoles en que consiste. En caso en que la situación de 
acoso se confirme se debe seguir las siguientes pautas: 
 Brindar confianza: De manera que el niño sepa que puede contar con sus padres y vea en 
ellos una fuente de apoyo y de seguridad. 
 Hacerle ver al niño que todo se va a solucionar: Que todo lo que está ocurriendo están 
solo una situación transitoria. 
 Analizar juntos las posibles alternativas de solución. 
 Propiciar situaciones y actividades en las que pueda relacionarse con otros niños de su 
edad sin forzar la situación. 
 Hacerle sentir la necesidad de afrontar la situación, motivándole para que hable con las 
personas del centro escolar que le ofrezca mayor confianza. 
 
Así mismo, si el caso es que el hijo es acosador también se presentan una serie de pautas 
para interrumpir esta situación: 
 Primero tiene que mantenerse la calma: Es una situación que tiene solución pero que hay 
que actuar rápido para que las consecuencias no puedan ser peores. 
 No esperar que el niño o adolescente se los cuente: Se debe abordar lo más claramente 
con preguntas directas sobre la sospecha. 
 Utilizar la empatía: hacer que se ponga en lugar de la víctima. Y dejarle claro que su 
comportamiento no es tolerable. 
 Hacerle ver que toda conducta tiene una consecuencia por lo que quien se comporta como 
él tiene una sanción inmediata. Al mismo tiempo, hay que ser consciente de que tiene que 
aplicar una sanción que se vea capaz de cumplir ya que se tiene que aplicarla hasta el 
final. 
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A nivel de prevención para el caso específicamente del ciberbullying, no se conocen 
programas en Colombia que aun arrojen resultados conocidos para la población, sin embargo, en 
el año 2016 se inició la implementación “adaptada” de un programa desarrollado en Alemania 
que ha mostrado resultados muy positivos en los grupos en los que se ha hecho medición de 
resultados y que en Colombia ha sido denominado CyberHeroes. Basados en el artículo Feeling 
cybervictims- The effect of empathy training on cyberbullying (Schultze-Kumbholz, Schultze, 
Zagorscak, Wölfer & Scheithauer, 2015), en este se presenta un programa que nace 
originalmente con el nombre Alemán de "MedienHelden" (en inglés “Media Heroes”) y 
conocido en Colombia como Cyber Heroes. En su país de origen, está bajo la dirección del 
profesor Herbert Sheithauer y colaboradores del Departamento de Educación y Psicología de la 
Universidad Libre de Berlín. Los miembros de este equipo, desarrollaron el programa de 
investigación y partieron de la evaluación de 722 estudiantes de bachillerato en edades entre 11 y 
17 años por un lapso de tiempo de 6 meses de implementación; en este proceso se realizó un 
estudio de caso y control en el cual a un grupo se le brindó formación durante 10 semanas y a 
otro grupo solo un día; en la revisión y seguimiento se encontró que la intervención de largo 
tiempo mostró mejores resultados en la reducción del cyberbullying y a su vez en el crecimiento 
de la empatía afectiva; en aquellos grupos que no recibieron programas, estas dos variables 
mostraron tendencias decrecientes. El programa en su versión original está basado en la 
intervención preventiva dentro del contexto propio de cada colegio, construido sobre los riesgos 
potenciales y factores de protección de los que disponen los estudiantes; se soporta en el 
entrenamiento de la empatía cognitiva-afectiva mediante la capacitación, la presentación de 
casos relacionados con el cyberbullying y el empoderamiento que conlleven a la reflexión sobre 
emociones, sentimientos y pensamientos en el reconocimiento del otro y no solo de sí mismo; se 
fundamenta en el aprendizaje social, los juegos de roles y la aplicación de métodos 
comportamentales y cognitivos para sus buenas practicas.  
Así mismo, se presenta el artículo “Prevention 2.0: Targeting cyberbullying @ school” de 
Wölfer, Schultze-Krumbholz, Zagorscak, Jäkel, Göbel, & Scheithauer  (2013), este es un 
programa implementado por docentes que son capacitados y que se apropian del currículo del 
colegio; en Alemania su país de origen, este no es un programa extra-curricular; por el contrario, 
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constituye una política interna, en la cual los agentes que participan velan por su 
implementación, como estrategia efectiva para la prevención del cyberbullying entre los 
estudiantes. El programa incluye ocho módulos en el siguiente orden: ventajas y desventajas de 
los nuevos medios: psicoeducación; definición y consecuencias: psicoeducación; sentimientos y 
perspectivas: entrenamiento en la empatía; juego de roles; internet seguro: tutoría entre pares; 
acciones legales: dilemas morales; tutoría a padres: trabajo entre pares; reflexión: 
psicoeducación. 
En la actualidad se está implementando una prueba piloto mediante una adaptación 
contextualizada, realizada por el del Dr. Enrique Chaux, profesor asociado del Departamento de 
Psicología de la Universidad de los Andes, quien además de estudiar el programa en 
profundidad, lidera su implementación que a diferencia del programa “original” ha elegido como 
población a impactar los estudiantes de los grados sextos y séptimos (inicialmente), 
probablemente porque las referencias teóricas ubican a estas edades entre las de mayor 
vulnerabilidad e incidencia de ciberbullying.  
Esta iniciativa es respaldada por la propia Universidad Libre de Berlín, y la Fundación 
Alexander Von Humboldt; para esta fase, el autor eligió la ciudad de Cali, debido a los buenos 
resultados en materia investigativa y de implementación que ha tenido el programa Aulas en Paz; 
en este caso, se busca impactar a la población que las investigaciones sugieren y consideran que 
son las más susceptibles de convertirse en cyber acosadores, según Chaux “en el inicio del ciclo 
educativo en la secundaria, el programa ha sufrido modificaciones de forma, población e 
intensidad ya que para el equipo investigador el contexto define su viabilidad”. Actualmente la 
implementación, está en su fase de pilotaje en 12 instituciones educativas del país, cuatro de ellas 
de carácter oficial y el resto privadas y se espera que a finales del año 2017 se publiquen sus 
resultados. 
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MARCO LEGAL Y CONSTITUCIONAL DEL CYBERBULLYING EN COLOMBIA  
 
Colombia actualmente pasa por un proceso de paz, que, con muchos contratiempos y poca 
credibilidad por parte de los compatriotas, ha ido dando sus frutos buenos o malos, son frutos 
que para el caso del cyberbullying, serán de vital importancia para un futuro, en cuanto a la 
normatividad se refiere, dado que con este proceso de paz se dará inicio a una reforma legal 
donde deberá incluirse este tema como delito. Teniendo en cuenta la Sentencia T 365 del 2014 
de la Corte Suprema de Justicia: 
“Cibermatoneo’, ‘ciberacoso’ o ‘cyberbullying” son todos sinónimos, esto es, “el bullying 
en el ambiente virtual, donde el autor utiliza las herramientas de la tecnología de la información 
y la comunicación, en especial del internet y el celular, para maltratar a sus compañeros. De 
acuerdo con el sitio de internet Public Safety Canadá (2008), el ciberbullying consiste en el uso 
de nuevas tecnologías de la información y la comunicación para amenazar físicamente, asediar 
verbalmente o excluir socialmente a un individuo de un grupo” (Corte Constitucional, 2014). 
Este es entonces el concepto que se usará al momento de hacer una imputabilidad o al referirse a 
esta acción como delito. Ahora, se debe tener en cuenta que la participación de los estudiantes en 
sus instituciones educativas y en su proceso de formación, particularmente conjugada en esta 
época de avances tecnológicos extraordinarios, conlleva delicados retos tanto para los rectores de 
las instituciones educativas, como para la comunidad educativa en general. 
Uno de los problemas antes mencionados y que ha crecido debido a las nuevas tecnologías 
es sin duda el acoso escolar. Bajo el orden constitucional vigente, toda persona, en especial los 
menores de edad, tienen derecho a que se les proteja del llamado acoso escolar o matoneo 
“Bullying”, por ser formas expandidas de atentar contra la honra y la dignidad del ser. Las TIC 
vistas desde esta perspectiva, generan un impacto negativo, dada la facilidad para el incremento 
de este tipo de conductas, en intensidad y nocividad, al potenciar el daño causado, dicha 
situación ha hecho que este nuevo “delito” sacuda la normatividad educativa y esta se vuelque a 
pensar en ¿cómo poder enfrentar estos nuevos actos de violencia infantil, que afectan la 
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convivencia y causa daños de manera individual y colectiva que pueden ser irreversibles y 
además potencian una sociedad más agresiva y violenta? 
La Sentencia T 365 del 2014 de la Corte Suprema de Justicia, previamente mencionada en 
la parte punitiva del delito indica que los actores que tipifican una conducta punible son la 
victima (en este caso es el menor) y el victimario (quien sería el agresor), quien agrede a través 
de la red. Así llama la Corte al Doctor Enrique Chaux, quien es profesor asociado del 
Departamento de Psicología de la Universidad de los Andes, director del Programa Multi-
Componente Aulas en Paz y del grupo de investigación Agresión, Conflictos y Educación para la 
Convivencia, para que él con la experiencia profesional y siendo conocedor de los problemas de 
convivencia escolar que enfrentan las instituciones educativas, emita su concepto respecto del 
ciberbullying. Este concepto se define entonces como “la intimidación, también conocida como 
bullying, acoso o matoneo, es una situación en la cual una o varias personas agreden repetida y 
sistemáticamente a otra. Esta agresión puede ser física (por ejemplo, con golpes, patadas o 
empujones), verbal (p.ej., con insultos o apodos ofensivos), o relacional (p.ej., excluyendo de 
grupos o regando chismes que hacen quedar mal a la víctima frente a otros). La intimidación 
también puede ocurrir a través de medios virtuales, como Internet o teléfonos celulares. Esta 
última es la que se conoce como cyberbullying: agredir de manera repetida y sistemática a 
alguien usando medios electrónicos” (Genta, Smith, Ortega et al., en prensa; Kowalski & 
Limber, 2007; Raskauskas & Smoltz, 2007; Ybarra & Mitchell, 2004, citados por la Corte 
Constitucional de Colombia, 2014). Hay diversas formas en que ocurre el cyberbullying hoy en 
día, por ejemplo, por medio de correos electrónicos anónimos, por mensajes de texto de 
celulares, divulgando videos o fotos íntimas o humillantes, o haciendo comentarios ofensivos en 
redes sociales virtuales (Chaux, citado por la Corte Constitucional de Colombia, 2014).  
Es así como el maestro Chaux, al igual que autores previamente referenciados, coinciden 
en que el acoso no solamente se lleva a cabo de manera presencial o física si no también 
“virtual”; partiendo de este enunciado es necesario tener en cuenta ¿cómo estas agresiones que 
aparentemente no se ven, pueden afectar tan intrincadamente a un menor y de qué manera deja 
en él o ella consecuencias tanto en el área física, como emocional y/o espiritual? 
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Ahora bien, en el fallo se insta a los centros educativos a cumplir con una serie de 
requisitos en aras de propender por el mejoramiento de la convivencia escolar; una de sus 
acciones, es la actualización de todos los manuales de convivencia, en procura de esculpir desde 
la niñez una sólida cultura de paz (Corte Constitucional de Colombia, 2014). 
Otra de las acciones de la legislación colombiana en pro del cumplimiento constitucional 
de proteger los derechos de todos sus habitantes, fue la creación de la Ley 1620 del 15 de marzo 
de 2013, además, el Congreso también promulgó el Decreto 1965 de septiembre de 2013, 
mediante el cual se reglamenta dicha ley. Francisco Jiménez, de la Subdirección de Fomento de 
Competencias del Ministerio de Educación de Colombia, indica que la idea del planteamiento de 
la Ley 1620 y el Decreto 1965 es poder llegar con mayor detenimiento a los establecimientos 
educativos, cumpliendo con el debido proceso para la promoción, prevención, atención y 
seguimiento que establece dicha ley. 
Otra de las leyes importantes dentro de esta problemática de acoso escolar es el Código de 
Infancia y Adolescencia de 2006, el cual en su Artículo 18 plantea que “los niños, las niñas y los 
adolescentes tienen derecho a ser protegidos contra todas las acciones o conductas que causen 
muerte, daño o sufrimiento físico, sexual o psicológico” (Ley 1098, 2006). Esta ley menciona 
que se debe propender por la protección del desarrollo de los niños, las niñas y los adolescentes, 
garantizando un desarrollo integral y el cumplimento de sus derechos.  
Tal y como lo mencionamos en apartados anteriores, no es correcto pensar que la 
virtualidad es un medio que como no se puede ver ni tocar es inofensivo; estudiado, analizado y 
entendido esto, se han implementado en muchos países del mundo una serie de medidas 
preventivas, instructivas, de acceso, de uso, de monitoreo y correctivas para democratizar el 
acceso al internet y favorecer su inclusión en sectores sociales menos favorecidos tanto en las 
grandes ciudades como en los sectores rurales, que hasta hace poco tiempo tenían vedada la 
oportunidad de hacerlo generando un amplio espectro de posibilidades para la enseñanza y el 
aprendizaje, la participación colectiva, el trabajos colaborativo, la creación de nuevos escenarios 
para el desarrollo de la educación y facilitando la vida cotidiana, entre otros. En términos 
generales, se puede afirmar que la tendencia actual consiste en pensar la inclusión de las TIC 
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como herramienta que debería utilizarse deliberadamente para producir cambios que apunten a 
una mejora en la calidad de los procesos sociales, incluidas por supuesto la educación. 
Es así, como se ha hecho un despliegue de políticas TIC no solo para el uso de estas sino 
también pensando desde el marco de la legalidad; los delitos informáticos circulan en la red y 
constantemente cambian y mutan para lograr mantenerse, el cyberbullying es uno de ellos; 
situación que de no ser atendida y mitigada a tiempo, puede desencadenar resultados 
catastróficos como depresión, ansiedad e incluso suicidio. 
Se evidencia cómo en el mundo se ha avanzado en estrategias para mitigar este nuevo tipo 
de violencia entre niños, niñas y jóvenes que asisten a las instituciones educativas; esto implica 
que las transformaciones no pueden alcanzarse solo con las TIC, sino, que también pueden 
convertirse en herramientas para alcanzar metas definidas previamente por las agendas políticas 
de cada nación; respecto a este componente, es posible afirmar que más de la mitad de 
Latinoamérica y América, cuentan con una política pública y una unidad responsable de la 
aplicación de las políticas o iniciativas TIC incluido el sector de la educación, por nombrar 
algunos casos: 
En diferentes países de América se han aprobado leyes relacionadas con la prevención de 
la problemática del acoso escolar, con el fin de lograr una convivencia libre de violencia en el 
entorno escolar. De esta manera, en Colombia existe el proyecto de Ley 201 del 2012, por el cual 
se busca crear “el Sistema Nacional de Convivencia Escolar y Formación para el Ejercicio de los 
Derechos Humanos, Sexuales y Reproductivos y la Prevención y Mitigación de la Violencia 
Escolar”. 
Lo anterior se acopla con la Ley 1732 de 2014 por la cual se establece la Cátedra de la Paz 
en todas las instituciones educativas del país como estrategia adicional de apoyo a la ejecución, 
para generar un proceso de sensibilización y prevención de situaciones de violencia y del 
bullying y el ciberbullying, en donde se propenda por una convivencia sana en el ambiente 
escolar idóneo y un desarrollo tranquilo de la personalidad, la autoestima, la seguridad y demás, 
libres del flagelo del bullying. Por lo tanto, en Colombia se ha generado una normatividad para el 
manejo de las TIC; sin embargo existen leyes diseñadas para contribuir a la formación de 
ciudadanos activos que aporten a la construcción de una sociedad democrática, participativa, 
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pluralista e intercultural, en concordancia con el Mandato Constitucional y la Ley General de 
Educación –Ley 115 de 1994, dando paso al marco legal que sustenta el uso de las TICS 
conformado por la Constitución Política de Colombia, así como la Ley 1341 del 30 de Julio de 
2009, por la cual se definen principios y conceptos sobre la sociedad de la información y la 
organización de las Tecnologías de la Información y las Comunicaciones -TIC-, se crea la 
Agencia Nacional del Espectro y se dictan otras disposiciones.  
La implementación de las leyes establecidas en el país, ha permitido sancionar y castigar a 
aquellas personas que no le dan un uso adecuado a las TIC; razón por la que el cyberbullying 
aunque no es una problemática exclusiva de las instituciones educativas, está presente en las 
tecnologías de la comunicación, e implica considerar factores como la interacción, la sana 
convivencia y el bienestar general de la población. 
Los medios de comunicación también juegan un rol importante, ya que con frecuencia 
presentan reportes de casos muy preocupantes de agresión, intimidación, uso de armas, drogas y 
pandillas tanto dentro de las instituciones educativas como en su entorno. Incluso, como se ha 
mencionado anteriormente, este tema se ha convertido en un asunto de interés de política pública 
y se está manejando desde muchos frentes nacionales, uno de ellos, quizás el más fuerte en 
capacidad de impacto y movilización a la comunidad, lo representa la política educativa del país, 
enfocada en la calidad educativa para este mandato presidencial. Es así como el Ministerio de 
Educación Nacional en consenso con las Secretarías de Educación de todo el país desarrolló la 
concepción de una educación de calidad como aquella que: “forma ciudadanas y ciudadanos con 
valores éticos, respetuosos de lo público, que ejercen los derechos humanos, cumplen sus 
deberes sociales y conviven en paz, ofreciendo una educación que genera oportunidades 
legítimas de progreso y prosperidad, que sea competitiva, que contribuya a cerrar las brechas de 
inequidad, centrada en la institución educativa, que permita y comprometa la participación de 
toda la sociedad en un contexto diverso, multiétnico y pluricultural” (MEN, 2010). Además de lo 
planteado se espera también un desarrollo de competencias ciudadanas y educación para la 
convivencia y la paz, tal y como lo expresa el MEN en una de sus estrategia propuestas y 
acciones para el mejoramiento de esa calidad educativa, fortaleciendo estas competencias. 
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En nuestro país, no existe una ley que exija una edad específica para tener acceso a las 
redes sociales, aunque cada red social sugiere una edad mínima que oscila entre los 11 y 13 años; 
los menores de edad tienen equipos tecnológicos móviles, desde donde acceden a cuentas en las 
que reciben información de toda índole, en la mayoría de casos sin la supervisión de un adulto, lo 
que hace importante incluir a los padres en el proceso educativo dirigido y liderado por las 
instituciones educativas a través de sus diferentes agremiaciones internas, como las escuelas de 
padres, el consejo de padres o externas como las lideradas por ONGs, como Red Papaz, la cual 
tiene como propósito superior abogar por la protección de los derechos de los niños, niñas y 
adolescentes en Colombia, y fortalecer las capacidades de los adultos y actores sociales para 
garantizar su efectivo cumplimiento. 
Ante la problemática que actualmente se presenta con respecto a los temas de convivencia 
escolar y flagelos tan comunes y nocivos como el bullying y el ciberbullying; el Ministerio de 
Educación Nacional de Colombia ha tomado cartas en el asunto a través del “Sistema Nacional 
de Convivencia Escolar y Formación para el Ejercicio de los Derechos Humanos, Sexuales y 
Reproductivos y la Prevención y Mitigación de la Violencia Escolar”, sancionada por el actual 
presidente de la República, Juan Manuel Santos, cuyo objetivo único no es hacerle frente a la 
intimidación escolar únicamente, sino crear un Sistema Nacional de Convivencia Escolar donde 
expresan algunas de las preguntas con las cuales se enfrenta diariamente la comunidad educativa, 
las cuales fueron identificadas para construir la Ruta de Atención Integral para la Convivencia 
Escolar que se plantea en la Ley 1620 de 2013 y su decreto reglamentario, algunas de los 
interrogantes que podemos encontrar en el documento que la respalda son: “¿Cómo puede hacer 
la escuela para construir estrategias pedagógicas que aporten al mejoramiento de la convivencia? 
¿De qué manera se puede prevenir el acoso escolar? ¿Cuáles son las situaciones que afectan la 
convivencia escolar y el ejercicio de los Derechos Humanos (DDHH) y los Derechos Humanos 
Sexuales y Reproductivos (DHSR) y para cuya atención la escuela debe buscar el apoyo de otras 
entidades? ¿Si hay riñas entre estudiantes por fuera de las escuelas quién tiene la responsabilidad 
de apoyar la resolución de dichos conflictos?” (MEN, 2014, p.71). Por lo tanto, el objetivo de 
esta ruta es responder a las necesidades de la escuela de fortalecer las acciones que ya desarrollan 
para mejorar la convivencia y el ejercicio de los DDHH y DHSR; aclarar qué situaciones debe 
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atender en el marco de sus responsabilidades, y cuáles le corresponde atender a otros sectores, 
como la salud (MEN, 2014, p.71). 
A través de la implementación de la Ruta de Atención Integral para la Convivencia Escolar 
se pueden generar mecanismos de promoción, prevención, atención y seguimiento a la 
ciudadanía en los temas referentes a la convivencia escolar, abordando los diferentes casos y 
tipificando su gravedad mediante la clasificación de cada uno según sus características; también 
incluye acciones para mitigar la deserción escolar y la vulneración de los derechos sexuales y 
reproductivos, así como acciones sancionatorias a quienes incumplan. Por ello, la ruta de 
atención plantea la conformación de comités: nacional, municipales, distritales y departamentales 
y escolar de convivencia, en los que se proporcione un ambiente sano generando un entorno 
favorable para los niños, niñas y jóvenes que asisten a las diferentes instituciones educativas 
existentes en el país, para así intervenir en los comportamientos que se detecten temprano y 
poder dar una atención oportuna a las situaciones que afectan la buena convivencia escolar. 
Entendiendo que, las situaciones que afectan la convivencia escolar y el ejercicio de los 
derechos humanos, sexuales y reproductivos son “1. Conflictos manejados inadecuadamente y 
situaciones esporádicas que inciden negativamente el clima escolar. 2. Situaciones de agresión 
escolar, acoso escolar y cyberacoso siempre y cuando estos no incurran en un delito y 3. 
Situaciones que sean constitutivas de presuntos delitos contra la libertad, integridad y formación 
sexual”. También existen comportamientos de exclusión y aislamiento en los espacios físicos, 
por lo general existe un acercamiento entre víctima y agresor. Otro aspecto importante es que el 
cyberbullying también es el resultado de crear cyberamigos, ya que algunos niños (a) tienden a 
aislarse de las personas y prefieren entablar comunicación con personas en las redes. Davis 
(2012, citado por Álvarez, 2015) y Valkenburg & Peter (2011, citado por Álvarez, 2015) indican 
que en las redes se comparte información lo cual hace parte del concepto psicosocial, 
particularmente los adolescentes utilizan estas herramientas como el internet haciéndolas parte 
de su realidad, sin ser conscientes que por medio de estas fácilmente se les vulnera el derecho a 
la intimidad, convirtiéndose en un juego que puede terminar mal, debido a que puede generar 
consecuencias no predecibles para los menores de edad. 
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El Ministerio de Educación Nacional ha establecido unos protocolos que se deben seguir 
para realizar denuncias, para el caso del tema de investigación de este trabajo se retoman las que 
expresan al respecto del bullying y ciberbullying, así: “1. La Policía Nacional deberá informar a 
las autoridades administrativas competentes. 2. Adelantar la actuación e imponer de inmediato 
las medidas de verificación, prevención o de restablecimiento de derechos de las partes 
involucradas. 3. Realizar el reporte en el Sistema de Información Unificado de Convivencia 
Escolar. 4. Realizar el seguimiento a las situaciones puesta bajo su conocimiento hasta que se 
logre el restablecimiento de los derechos involucrados. Materiales encaminados al acercamiento, 
será castigado con la pena de 1 a 3 años de prisión o multa, sin perjuicio de las penas 
correspondientes a los delitos en su caso sometidos”  
También el Ministerio de Educación Nacional de Colombia diseñó la Guía Pedagógica 
para la Convivencia Escolar, enfocada en la Ley 1620 de 2013 – bajo el Decreto 1965 de 2013 y 
el Plan Nacional de Desarrollo 2010- 2014 “Camino a la Prosperidad” con el objetivo de brindar 
herramientas pedagógicas a las instituciones educativas (públicas y privadas) para el proceso de 
actualización de los manuales de convivencia, por medio de material didáctico para dar a 
conocer los cuatro componentes de la Ruta de Atención Integral para la Convivencia Escolar, 
establecida como un código de conducta por el cual la ciudadanía rige sus acciones que no 
pueden ser estáticos en una realidad vivida y practicada en lo cotidiano (MEN, 2010).  A 
continuación se presenta una ilustración que da cuenta de los componentes planteados en la Ruta 
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Ilustración 1. Ruta de Atención Integral para la Convivencia Escolar. 
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Fuente: Ministerio de Educación Nacional, 2014. 
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Resulta importante y pertinente que se establezcan este tipo de leyes y decretos, puesto que 
los problemas de convivencia escolar en general y el bullying y ciberbullying, son problemas 
sociales que van en crecimiento. Chaux (2013) afirma que “la violencia es uno de los temas que 
hoy en día genera más preocupación en las comunidades educativas, tanto en Bogotá y el resto 
de Colombia, como a nivel internacional. La sana convivencia está entre las principales 
prioridades de casi todos los colegios, tanto públicos como privados” (p.3).  
Las redes sociales como Facebook en donde navegan millones de personas sirven para 
ubicar gente, pero al mismo tiempo sirve para causar pánico puesto que es utilizada para realizar 
citaciones en masa en diferentes lugares para un enfrentamiento entre agresor y agredido con 
millones de espectadores que no tienen carácter para poner un alto, a lo que puede desembocar 
hasta en la perdida de la vida. 
Las consecuencias del Ciberbullying pueden ser baja autoestima, dificultad en el 
aprendizaje, por ende, el menor puede llegar a tener un bajo rendimiento académico, depresión 
que si no es tratada a tiempo puede terminar en suicidio y agresividad, estos son signos de alarma 
que se encienden y en pocas oportunidades logran detectarse. Es por ello que los niños, niñas y 
jóvenes de hoy deben enfrentarse a este monstruo que ha despertado, marcando sus vidas e 
incluso causándoles graves lesiones. Al analizar el efecto que tienen las redes sociales y la nueva 
tecnología, con el fenómeno del ciberbullying se obtiene como resultado que este genera en los 
jóvenes desigualdad y exclusión social porque produce efectos psicológicos y sociales negativos 
en las víctimas, para ello las ONGs como Protégeles se han volcado a manejar el tema de 
bullying o cyberbullying educando a los niños, niñas, jóvenes y padres de familia, en donde les 
enseñan a protegerse en la red. Roberto Balaguer destaca “si los padres no se involucran por no 
invadir la privacidad están cometiendo el error de dejarlos solos” a esta problemática se le puede 
sumar que los padres de familia no están familiarizados con el uso de estas nuevas tecnologías, 
generando un desconocimiento del problema en mención, pues se debe tener en cuenta a la hora 
de utilizar redes sociales de no aceptar a personas desconocidas en las páginas como Facebook, 
no dar contraseñas y no dejar chats abiertos, de tal manera que protejamos nuestra información y 
la intimidad, además los padres y los educadores deben fijar horarios de uso de internet, 
controlar el envío de imágenes a foros, etc. 
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Compañías de todo el mundo se suman día a día a las políticas de protección del uso de 
contenidos y plataformas en red; por su parte Google lanzó el Centro de Seguridad Familiar en 
donde contó con el respaldo de la Unicef de España, Save the Children, EU Kids On Line y 
Fundación Alia2, para establecer filtros necesarios, los cuales pueden ser configurados en los 
computadores y evitar que los menores accedan a contenidos nocivos; por su parte las grandes 
compañías de redes sociales como son Facebook, YouTube, MySpace y Google entre otras, 
firmaron un acuerdo Europeo para reforzar la protección de los menores cuando acceden a los 
diferentes sitios web. 
Según un estudio publicado por la Universidad de Guadalajara de México: Uno de cada 
cinco estudiantes sufre o ha sufrido de Cyberacoso entre iguales. “La encuesta realizada entre 
más de 2.000 jóvenes del Centro Universitario de Ciencias Económicas Administrativas 
Colombiana, revela que el 38% de estudiantes recibe insultos permanentemente por la red; el 
29% fue ridiculizado; el 25% fue acosado sexualmente; el 15% recibió amenazas y el 18% sufrió 
el robo de sus contraseñas”. Otro reporte sobre violencia que aqueja los Centros Educativos, fue 
dado por la confederación de padres de familia a través de su “vocero Carlos Ballesteros, el cual 
alertó sobre los altos índices de violencia en los colegios de Bogotá, Cali, Pereira y Neiva. “La 
violencia escolar está cerca del 45%, la cual se manifiesta en: Ataques verbales, físicos, 
amenazas, chantajes y citaciones fuera de las aulas de clases concretándose peleas callejeras con 
el uso de armas”.  
Con mucha información, se espera generar decisiones de cambio de comportamiento en los 
actores tanto pasivos como activos y la prevención de situaciones de violencia generadas por este 
fenómeno”. Al mismo tiempo se pretende dar a conocer un marco regulador del uso de las TICS 
dentro y fuera de las aulas de clase para prevenir e informar a los padres de familia, generando 
mayor control sobre el uso de estas nuevas tecnologías. 
Ante los graves episodios de violencia escolar, que se presentan en la sociedad actual y de 
los que han hecho eco los medios de comunicación, resulta de especial interés abordar una 
problemática que emerge y afecta a muchos de los niños, niñas y jóvenes de los centros 
educativos de nuestro país, es por este motivo que se decide ahondar en el contexto del 
Departamento del Valle del Cauca específicamente en la ciudad de Cali, en donde la Alcaldía 
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Municipal a través de la Personería “reveló preocupantes cifras de ‘Bullying’ conociéndose 206 
casos de ‘Bullying’, de los cuales 179 se reportaron a través de la línea 106 de Corpolaton, 
dedicada a la atención de la niñez” , donde lo preocupante, son los reportes de deserción escolar, 
pues los espacios de formación educativa y humana, se están convirtiendo en espacios 
vulneradores de los derechos de niños, niñas y jóvenes, al realizar encuesta en 42 Instituciones 
educativas se obtuvo como resultado que el 60% de los estudiantes han sido víctimas de 
hostigamientos y otro 45% de los encuestados aseguró tener conocimiento de compañeros que 
han vivido algún tipo de acoso escolar, puesto que hoy en día los alumnos tienen acceso 
autónomo a la información y a las nuevas tecnologías, este aspecto contribuye negativamente en 
su formación académica y personal cuando no se maneja de forma responsable y segura, es un 
tema de gran importancia en la actualidad, principalmente para las personas que tienen niños (a) 
y/o jóvenes en edad escolar. Por tal motivo la Personería Municipal de Cali ha implementado el 
Programa Gestores de Paz, a través de los Personeros Estudiantiles, con el ánimo de brindar 
herramientas al resto de la comunidad estudiantil. 
El ciberbullying no sólo debe ser estudiado para conocer sus defectos o repercusiones, sino 
con el fin de atacar parte de la raíz del problema que puede partir desde la importancia de 
sensibilizar en los centros escolares, a los estudiantes y a los mismos padres de familia y en 
orientar permanentemente y estar muy pendientes de cómo se están utilizando estas herramientas 
tecnológicas. Los padres, docentes y estudiantes pueden contribuir a que los alumnos adopten un 
comportamiento positivo, y enseñarles cómo intervenir en un caso de abuso, para ello los casos 
identificados deben ser manejados mediante unos pasos que inician con el reporte ya sea en el 
colegio o a las autoridades pertinentes como la Policía Nacional de Colombia, quienes manejan 
el programa “Te protejo donde puede denunciarse: pornografía infantil, explotación sexual 
comercial con menores de 18 años, intimidación escolar, cyberacoso, contenidos inapropiados, 
venta de alcohol y otras drogas a menores de 18 años, maltrato, trabajo y abuso infantil”, para 
ello es importante guardar las respectivas evidencias con el fin de poder realizar el seguimiento 
oportuno. A continuación se citan algunas normas en el ámbito nacional e internacional que 
hacen referencia al cuidado y protección de los menores, su seguridad frente a diferentes tipos de 
agresiones o situaciones que ponen en riesgo su seguridad y protección para garantizar que lo 
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anteriormente mencionado tenga validez, se describen a continuación las normas a nivel 
Nacional e Internacional las cuales se presentan en la siguiente tabla:  
 
Tabla 6. Normas a nivel nacional e internacional. 
Nacional Internacional 
Constitución Política de 1991: Hasta 2013 en Colombia no 
había una norma que de manera específica y puntual se refiera 
al acoso virtual o Cyberbullying, pese a que si se ha legislado 
de manera general sobre el tema proponiendo sanciones para 
el victimario o la consagración de garantías para la víctima. 
Entre los derechos que tienen las personas, son pertinentes en 
este caso los derechos a la intimidad, al buen nombre y a la 
honra, consagrados en la Constitución de Colombia (Largo & 
Londoño). 
Artículo 1: Colombia es un estado social de derecho y como 
tal se garantiza el respeto a la dignidad humana. 
Artículo 2.En el marco de la presente Ley se entiende por: 
Acoso escolar o Bullying: conducta negativa, intencional 
metódica y sistemática de agresión, intimidación, humillación, 
ridiculización, difamación, coacción, aislamiento deliberado, 
amenaza o incitación a la violencia o cualquier forma de 
maltrato psicológico, verbal, físico o por medios electrónicos 
contra un niño, niña o adolescente, por parte de un estudiante 
o varios de sus pares con quienes mantiene una relación de 
poder asimétrica, que se presenta de forma reiterada o a lo 
largo de un tiempo determinado. 
Artículo 9: En todo acto, decisión o medida administrativa, 
judicial o de cualquier naturaleza que deba adoptarse en 
relación con los niños, las niñas y los adolescentes, 
prevalecerán los derechos de estos, en especial si existe 
conflicto entre sus derechos fundamentales con los de 
cualquier otra persona. En caso de conflicto entre dos o más 
disposiciones legales, administrativas o disciplinarias, se 
aplicará la norma más favorable al interés superior del niño, 
niña o adolescente. 
Artículo 10: Para los efectos de este Código, se entiende por 
corresponsabilidad, la concurrencia de actores y acciones 
conducentes a garantizar el ejercicio de los derechos de los 
niños, las niñas y los adolescentes. La familia, la sociedad y el 
Estado son corresponsables en su atención, cuidado y 
protección. La corresponsabilidad y la concurrencia aplican en 
la relación que se establece entre todos los sectores e 
instituciones del Estado. 
Artículo 18: Derecho a la Integridad Personal. Los niños, las 
niñas y los adolescentes tienen derecho a ser protegidos contra 
todas las acciones o conductas que causen muerte, daño o 
sufrimiento físico, sexual o psicológico. En especial, tienen 
derecho a la protección contra el maltrato y los abusos de toda 
índole por parte de sus padres, de sus representantes legales, 
de las personas responsables de su cuidado y de los miembros 
de su grupo familiar, escolar y comunitario. 
Artículo 19: La protección de niños, niñas y adolescentes 
contra todo tipo de violencia es un mandato expreso que 
contiene la Convención sobre los Derechos del Niño, y 
constituye una cuestión urgente que debe atenderse en los 
diversos ámbitos de la vida social, institucional y familiar. 
Artículo 44: La Constitución protege a los niños ante toda 
forma de abandono, de violencia física o moral, de secuestro o 
venta, de abuso sexual, de explotación económica y laboral, y 
“Se proclama como ideal común por el que todos los pueblos y naciones 
deben esforzarse, a fin de que tanto los individuos como las instituciones, 
inspirándose constantemente en ella, promuevan, mediante la enseñanza y 
la educación, el respeto a estos derechos y libertades, y aseguren, por 
medidas progresivas de carácter nacional e internacional, su reconocimiento 
y aplicación universales y efectivos, tanto entre los pueblos de los Estados 
Miembros como entre los de los territorios colocados bajo su jurisdicción”. 
Convención Americana sobre Derechos Humanos (Pacto de San José 
de Costa Rica del 7 al 22 de Noviembre de 1969): Establece una norma 
de protección de la honra y la dignidad, al señalar: 
Artículo 11: Protección de la Honra y de la Dignidad: 1. Toda persona 
tiene derecho al respeto de su honra y al reconocimiento de su dignidad. 2. 
Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida 
privada, en la de su familia, en su domicilio o en su correspondencia, ni de 
ataques ilegales a su honra o reputación. 3. Toda persona tiene derecho a la 
protección de la ley contra esas injerencias o esos ataques. 
La Unión Europea para impedir la difusión de contenidos ilícitos de 
Internet, especialmente la pornografía infantil expide la Resolución de 27 
de Febrero de 1996 del Consejo de Telecomunicaciones con el fin de 
intensificar la colaboración entre los estados miembros, 
independientemente de que en cada uno de ellos aplique la legislación que 
exista en su país. 
Las Naciones Unidas en el Artículo 12 proclama: Nadie será objeto de 
injerencias arbitrarias en su vida privada, su familia, su domicilio o su 
correspondencia, ni de ataques a su honra o a su reputación. Toda persona 
tiene derecho a la protección de la ley contra tales injerencias o ataques. 
Chile (Ley 20536 de 2011) y Perú (Ley 29719 de 2011), ya existen Leyes 
Nacionales que regulan los asuntos relacionados con la violencia escolar. 
Puerto Rico: “Aprobó en junio de 2010 una medida legislativa dirigida a 
incluir el Cyberbullying como parte de la política pública de prohibición y 
prevención de hostigamiento e intimidación de los estudiantes. 
En este caso también se prevén penas para los estudiantes y los directivos 
con multas hasta de (1000) dólares. 
Artículo 3.08f de la Ley Núm. 149 de 15 de Julio de 1999, según 
enmendada, conocida como “Ley Orgánica del Departamento de Educación 
de Puerto Rico” y añadir un inciso (6) al Artículo 16 de la Ley Núm. 148 de 
15 de julio de 1999, según enmendada, conocida como “Ley del Consejo 
General de Educación de Puerto Rico de 1999”, a los fines de establecer 
penalidades a las instituciones públicas y privadas y a los estudiantes que 
incumplan con la reglamentación que rige los actos de hostigamiento e 
intimidación (“Bullying”) entre estudiantes; y para otros fines. 
La Ley Núm. 49 de 29 de Abril de 2008, le impuso al Departamento de 
Educación de Puerto Rico, la responsabilidad de establecer como política 
pública la prohibición de actos de hostigamiento e intimidación (‘Bullying’) 
entre los estudiantes de las escuelas públicas; disponer un código de 
conducta de los estudiantes; presentación de informes sobre los incidentes 
de hostigamiento e intimidación (‘Bullying’); originar programas y talleres 
de capacitación sobre el hostigamiento e intimidación (‘Bullying’); y la 
remisión anual a la Asamblea Legislativa de Puerto Rico de un informe de 
incidentes de hostigamiento e intimidación (‘Bullying’) en las escuelas 
públicas. 
Cabe señalar que las instituciones que no cumplan con la política pública y 
los reglamentos establecidos para el manejo de casos de acoso escolar y 
hostigamiento de estudiantes, podrán incurrir además, en violaciones a la 
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de los trabajos riesgosos, derechos consagrados en la 
Constitución, en las leyes y en los tratados internacionales 
ratificados. 
Ley 1098 de 2006 Código de la Infancia y la Adolescencia. 
Ley 1620, la cual es creada por el Sistema Nacional de 
Convivencia Escolar y Formación para el ejercicio de los 
Derechos Humanos, la Educación para la Sexualidad y la 
Prevención y Mitigación de la violencia escolar. 
Decreto 1965 de 2013, (artículo 39). Reglamenta la Ley 
1620 de 2013. Incluye agresiones electrónicas que pueden 
haberse realizado una sola vez, pero se convierten en 
situaciones de agresión repetida al quedar en espacios 
virtuales a los cuales muchas personas pueden acceder. 
Ley 1620 y el Decreto 1965 del 2013, todos los 
Establecimientos Educativos tendrán que manejar una guía 
pedagógica para la convivencia escolar, educación para el 
ejercicio de los Derechos Humanos, la educación para la 
sexualidad y la prevención y mitigación de la violencia 
escolar. 
La ley 1341 del 30 de Julio de 2009 es una de las muestras 
más claras del esfuerzo del gobierno colombiano por brindarle 
al país un marco normativo para el desarrollo del sector de 
Tecnologías de Información y Comunicación. Esta ley 
promueve el acceso y uso de las Tics a través de su 
masificación, garantiza la libre competencia, el uso eficiente 
de la infraestructura y en especial, fortalece la protección de 
los derechos de los usuarios. 
Decreto 4798 del 20 de diciembre de 2011: 
Establece la obligación del Ministerio de Educación Nacional, 
las Entidades Territoriales y las instituciones educativas en el 
ámbito de sus competencias. 
Ley Núm. 177 de 1 de agosto de 2003, según enmendada, conocida como 
Ley para el Bienestar y Protección de la Niñez, específicamente por 
violaciones comprendidas bajo “maltrato institucional” y “maltrato por 
negligencia institucional”. 
Ante esta situación, la Asamblea Legislativa no puede quedarse cruzada de 
brazos. Es nuestra intención establecer las penalidades que serán impuestas 
en casos donde ocurran situaciones de acoso y/o hostigamiento escolar.”. 
México: "En Diciembre de 2011 se aprobó la Ley para la Promoción de la 
Convivencia Libre de Violencia en el Entorno Escolar, con la cual se busca 
combatir el fenómeno del Bullying en la capital del país (no aplica a todos 
los estados). 
De acuerdo con el dictamen, a través de esta normativa se reconoce el 
maltrato entre alumnos como un problema y, en consecuencia, se busca 
aplicar programas de atención y prevención en la materia. 
Artículo 6: Las autoridades, en el ámbito de su competencia, deberán 
adoptar todas las medidas pertinentes que aseguren a las personas 
integrantes de la comunidad educativa la protección y el cuidado necesarios 
para preservar su integridad física, psicológica y social sobre la base del 
respeto a su dignidad. 
Artículo 7: Las autoridades, en el ámbito de su competencia, desarrollarán 
e impulsarán campañas de difusión. 
Artículo 16. Corresponde a la Secretaría de Educación: I. Coordinar la 
elaboración del Programa; II. Proponer las normas de operación y 
funcionamiento del Comité Técnico del Observatorio; III. Proporcionar 
atención adecuada a nivel psicosocial; IV. Realizar estudios, 
investigaciones, informes y diagnósticos que permitan conocer la incidencia 
del fenómeno de maltrato entre escolares en las escuelas del Distrito 
Federal; V. Implementar una encuesta anual dirigida a estudiantes, personal 
docente, directivos escolares; VI. Diseñar lineamientos, mecanismos, 
instrumentos e indicadores para el seguimiento y vigilancia de los objetivos 
de la presente Ley; VII. Celebrar convenios; VIII. Realizar diplomados, 
cursos, talleres, conferencias, etc. 
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RESULTADOS PARA LA ELABORACIÓN DEL PRODUCTO FINAL 
 
Una vez concluida la diferenciación entre los fenómenos del bullying y el ciberbullying 
con sus elementos teóricos de respaldo y la transversalidad de estas a otras disciplinas del 
conocimiento como el derecho, explícito en los recursos de ley, decretos y estrategias presentes 
tanto dentro como fuera del país, se determina la estricta necesidad de ver la escuela como ese 
lugar ideal para llevar a cabo los procesos de sensibilización hacia el tema, que involucrará la 
mayor cantidad de población posible, viendo en la comunidad educativa una oportunidad para 
ello. 
De este modo se decide construir un elemento práctico, didáctico, con características de 
portabilidad y una interfaz amigable con el usuario, que motive a su práctica, haciendo énfasis en 
los criterios de prevención establecidos por la OMS; de modo que se mitiguen los riesgos de 
bullying y ciberbullying y se aporte al mejoramiento de la convivencia escolar. 
La unidad temática a desarrollar está amparada bajo la jurisprudencia colombiana y la 
legislación, y constituye un elemento valioso al interior de las instituciones educativas del país, 
que no es exclusivo a la comunidad educativa, al contrario esta puede servir de guía a personas 
externas que necesiten comprender la dimensión del problema y el actuar en caso de necesitarlo. 
 
Diseño de Aplicación  
 
Tabla 7. Diseño de Aplicación - Programa Adobe Flash. 
Nombre del Programa Adobe Flash 
Aspecto Curricular 
Orientación de Contenidos 
Unidades Didácticas 
Con animaciones, imágenes y audios 
Legislación Colombiana 
Memoria visual y auditiva 
Lectura y compresión de texto 
Nivel Educativo Comunidad educativa en general 
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Área / Tema 
Convivencia escolar, competencias ciudadanas, derechos humanos, bullying, 
ciberbullying 
Utilidad 
Lectura, comprensión textual, socialización de la ruta de atención escolar para la 
convivencia escolar los DH y DHSR y la sensibilización hacia la prevención del 
Bullying y el Cyberbullying 
Características 
Es una aplicación dinámica, que permite que el  usuario interactúe; está 
desarrollada en .SWF altamente dinámica, de fácil manejo para el usuario. Está 
disponible para ser vista en cualquier navegador bajo la utilización del plugin 
"Adobe Flash Player" de manera portable. 
Fuente: Autores de la investigación. 
 
Descripción de requerimientos. Se accederá a la OVA de manera “offline”, sin embargo, al ser 
una aplicación .swf, podrá ser vista desde cualquier navegador que tenga el plugin “Adobe flash 
Player” incorporado; presenta las siguientes características generales: 
 Promueve una pedagogía encaminada hacia el auto-aprendizaje. 
 Hay viabilidad como complemento de la clase presencial. 
 Fácil navegabilidad. 
 No requiere conexión a bases de datos. 
 Puede ser embabida en diferentes cursos organizados por categorías atendiendo a 
necesidades específicas.  
 
Requisitos funcionales del recorrido por la OVA: 
RF1: Acceso del usuario al sistema, sin necesidad de autenticación. 
RF2: Permite el acceso a todo tipo de usuarios (invitados, no invitados / de libre acceso). 
RF3: Permite al usuario realizar el recorrido por la OVA 
RF4: No almacena fecha ni hora de acceso de cualquier usuario durante el recorrido. 
RF5: Permite realizar el recorrido las veces que requiera el usuario sin ninguna restricción. 
RF6: Permite al usuario acceder a cada una de las unidades de la OVA. 
RF7: Permite al usuario finalizar el recorrido de la OVA desde cualquier sito de este. 
 
Requisitos no funcionales del recorrido por la OVA: 
RNF1: Se requiere de aplicativos informáticos para ejecutarla. 
RNF2: Se requiere de un computador y sus periféricos para trabajar con el OVA 
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RNF3: Tener en cuenta los requerimientos operativos básicos para que el usuario pueda recorrer 
de forma virtual la OVA. 
 
Especificaciones de caso de uso  
 
Figura 1. Descripción del proceso: Acceso a la aplicación. 
 
Fuente: Autores de la investigación. 
 
Tabla 8. Descripción del proceso: Acceso a la aplicación. 
• Nombre: Acceso a la aplicación 
• Propósito: Ejecutar la aplicación en .swf para acceder al OVA.  
• Regla: Cualquier tipo de usuario tiene acceso. 
• Resumen: Se puede ejecutar la aplicación de modo offline. Solamente utilizando el plugin Adobe Flash Player, o con el archivo embebido en un 
navegador según sea requerido.  
Actores Actividades del Sistema 
1- El usuario ejecuta la aplicación 
1 - El sistema despliega los elementos de la aplicación para el 
desarrollo de las interacciones 
Fuente: Autores de la investigación. 
 
Figura 2. Descripción del proceso: Usuario. 
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Fuente: Autores de la investigación. 
 
Tabla 9. Descripción del proceso: Usuario. 
• Nombre: Usuario 
• Propósito: Funcionalidad actividades  
• Regla: Cualquier tipo de usuario tiene acceso 
• Resumen: Se presentan las diferentes actividades que el usuario puede acceder dentro de la OVA.  
Actores Actividades del Sistema 
1- El usuario ejecuta cada actividad 
1 - El sistema despliega los elementos de cada una de las actividades 
según selecciona el usuario 
Fuente: Autores de la investigación. 
 
Diseño de la aplicación informática educativa 
 
Aplicación en Adobe Flash: A continuación se presentan las figuras correspondientes a los 
diferentes estados de la aplicación los cuales serán accedidos por el usuario final; cada actividad 
se relaciona en orden secuencial como socialización de la ruta de atención integral para la 
convivencia escolar que representa la OVA: 
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Fuente: Autores de la investigación. 
 
 Pantalla de Menú: La pantalla “El camino o Ruta” está interconectado por una carretera 
en donde se divide en 8 elementos que representan estaciones con interacciones 
individuales. Existe un personaje quien representa al usuario en cada uno de los 
desplazamientos que realiza entre las estaciones. Los ítems de este espacio tienen la 
siguiente estructura: Una imagen a la izquierda de una institución educativa con la sigla 
“RAICE” – Ruta de Atención Integral para la Convivencia Escolar, desde donde se inicia 
el camino, y estaciones estructurados de forma secuencial con el nombre de cada 
estación.   
 Introducción del curso: Aparece un niño de 10 años, quien es el personaje principal para 
emprender la ruta. Frente a él se encuentra el tablero con cada una de las estaciones que 
debe pasar para cumplir con el curso, y junto a él un botón correspondiente al inicio del 
camino.  
 
Figura 4. Estación 1. 
 
 
Fuente: Autores de la investigación. 
 
 Una vez se ingresa a la primera estación, el niño aparece frente a una escuela con la 
disposición para presentar verbalmente el recorrido que va a realizar.  
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 Aquí, con su audio correspondiente, presenta su nombre y su entorno, y explica cómo a 
través de esta ruta (que llama “La Ruta Bacana”), se darán a conocer algunas 
herramientas para mejorar las competencias ciudadanas y la sana convivencia, en pro de 
vivir los Derechos Humanos y Derechos Sexuales Reproductivos de forma sana al 
interior de las Instituciones Educativas.  
 
Figura 5. Estación 2. 
 
 
Fuente: Autores de la investigación. 
 
 Durante esta estación, Martín (el niño que protagoniza la ruta), también presenta de 
forma dinámica, los actores que participan en esta formación y construcción ciudadana: 
la familia, la sociedad, el estado y el colegio. 
 
Aparece en la parte superior un botón para poder regresar a la ruta inicial.  
 
Figura 6. Estación 3. 
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Fuente: Autores de la investigación. 
 
 En el mapa inicial, el personaje ingresa al espacio encendido “RAICE”. Al hacer clic, 
ingresa aquí  y se despliega un personaje (una señora asimilando una coordinadora 
escolar) quien explica con un audio que acompaña la imagen el significado de la Ruta de 
Atención Escolar. Al finalizar la explicación aparece un botón para regresar al mapa y 
poder seguir con las estaciones. 
 
Figura 7. Estación 4. 
 
 
Fuente: Autores de la investigación. 
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 Nuevamente en el mapa, Martín continúa caminando por la carretera hasta la estación 
llamada “Objetivos” la cual aparece dibujada a manera de rayuela. La rayuela tiene en 
cada uno de sus espacios las siguientes letras con un color llamativo cada una:  
 F: Formación de sujetos participativos y activos que participen y promuevan los DDHH 
y DHSR. 
 R: Reconocimiento de los valores y diferencias de todos. 
 T: Transformación de las practicas pedagógicas para ambientes de aprendizaje 
democráticos. 
 M: Mejoramiento del clima escolar. 
 La última y más ancha de las casillas es la llamada “Continuar”: es la última casilla y al 
caer ahí el niño continúa su viaje por la carretera, posicionándolo nuevamente en la 
pantalla principal. 
 
Figura 8. Estación 5. 
 
 
Fuente: Autores de la investigación. 
 
 El siguiente módulo que se presenta en la ruta tiene una casa de justicia; al detenerse allí 
aparece un letrero indicando: “Marco Legal”. Aquí al hacer clic sobre el letrero aparece 
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un personaje personificando a un abogado explicando la legislación y apoyos legales que 
se tienen para apoyar el proceso y defender los derechos que tienen los estudiantes. 
 Al finalizar la intervención, aparece un botón que regresa a Martín al mapa inicial.  
 
Figura 9. Estación 6. 
 
 
Fuente: Autores de la investigación. 
 
 De regreso al mapa, Martín camina automáticamente hasta la siguiente estación es la 
“Promoción”, la cual viene acompañada de un audio descriptivo y unos íconos que lo 
acompañan -PEI, Libros, Proyectos transversales, bandera de la paz y cuadernos de todas 
las áreas- . Al final de este recorrido, aparece de nuevo el botón para pasar el siguiente 
componente. 
 
Figura 10. Estación 7. 
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Fuente: Autores de la investigación. 
 
 El siguiente componente de color azul, se denomina “Prevención” y tiene igualmente un 
audio explicativo del significado de esta palabra en el contexto, y al final apareen los 
siguientes íconos con sus correspondientes textos explicativos: 1) La imagen de la familia 
(pequeña) acompañada de un letreo que dice: “Familia” 2) Mapa del barrio: que dice 
“Entorno” 3) Signo pesos que dice: “Economía familiar”.4) Banderas roja, verde, azul, 
negra que dice: “Política y cultura, y 5) Una página escribiéndose que dice: “Creación de 
protocolos por parte del Estado o de tu propio colegio según el manual de convivencia”.  
 Al finalizar, el último ícono recibe una animación adicional y aparece el siguiente texto 
sobre el: ¿Qué es eso de creación de protocolo?  
 Al hacer clic sobre el ícono aparece de nuevo la Coordinadora que participó en la 
segunda estación con un audio explicando el significado de este. 
 
Figura 11. Estación 8. 
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Fuente: Autores de la investigación. 
 
 El siguiente camino es de color naranja y contiene el texto “Atención”; allí 
automáticamente se despliega un texto informativo que describe el tema central, y 
continúa presentando un video embebido en un tablero justo al lado de Martin.  
 Al finalizar el video, aparece en el tablero escrito: “activación de protocolo según el tipo 
de falta”; allí aparecen luego las imágenes correspondientes a los “protocolos para 
situaciones tipo I”, luego “Protocolos para situaciones tipo II” y finaliza con “Protocolos 
para situaciones tipo III”. Martín allí dice “Importantísimo” y se cierra el componente 
con la imagen de la información del protocolo para otras entidades. 
 
Figura 12. Estación 9. 
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Fuente: Autores de la investigación. 
 
 De regreso a la página de inicio Martín se adelanta hacia la el botón #11 donde aparece 
un ícono de globos de colores y se despliega un título que dice: “Preguntas Frecuentes”. 
 Aquí aparece una pantalla de fondo azul con íconos utilizados durante el recorrido con 
una pregunta y respuesta asociada; para este caso se encuentran los siguientes íconos con 
sus preguntas y respuestas asociadas: 1) Grupo de personas, 2) Bandera de la Paz, 3) 
Personaje (Coordinadora), 4) Padres de familia, 5) Abogado, y 6) un policía. Al final 
aparece el personaje principal junto a un trofeo con confeti y un letrero escrito que dice: 
“¡Buen trabajo! ¡Haz finalizado el recorrido! “ 
 Finaliza con un botón de “Regreso”  
 
 
Diagrama de Actividad de la aplicación  
 




Fuente: Autores de la investigación. 
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Una vez desarrollado el estudio, se puede concluir que, a través de las revisiones 
bibliográficas realizadas, se pudo constatar que el bullying o acoso escolar tiene como escenario 
primordial los centros educativos, fenómeno que se conoce desde hace mucho tiempo, lo que ha 
conllevado a que diferentes investigadores sobre la materia formulen definiciones que 
caractericen este fenómeno, haciendo esto imposible que se logre un criterio único sobre su 
conceptualización. 
Dada la importancia que tiene la escuela en la sociedad, ésta es el principal escenario con 
el que se cuenta para intentar a través de la educación,  promover y prevenir el conocimiento del 
bullying y el cyberbullying y sus consecuencias tanto en todos los actores involucrados en ellos. 
El mejoramiento de la convivencia escolar al interior de las instituciones educativas y la 
prevención en la aparición o perpetuación de fenómenos disciplinarios que causen efectos 
negativos en los agentes implicados, es un trabajo que requiere apoyo de todos los agentes 
involucrados en la educación de los menores, desde la familia, así como el apoyo de la escuela, 
la sociedad y el gobierno; y que al ser esta una problemática social que afecta a los menores, se 
requiere el trabajo mancomunado de todos para el logro de la mitigación y control de situaciones 
de acoso e intimidación. 
Se requiere buscar estrategias que acerquen a los padres de familia y acudientes a la 
escuela, en una sociedad que carece de tiempo, y que los empodere de conocimientos y 
herramientas a través de las cuales estos sean la primera fuente de protección frente a los ataques 
y peligros de la red. 
Las leyes, decretos y elementos jurídicos que involucran a los menores, debían dejar de ser 
textos exquisitos en el papel, y pasar a elementos tangibles en la práctica con una mayor 
conciencia colectiva, difusión y enseñanza a la gente del común para que se reduzca la distancia 
entre la permisividad y flexibilización de la población ante situaciones que interrumpen la 
convivencia escolar, el desarrollo en pleno de los derechos humanos, sexuales  y reproductivos 
de los menores y se logren  espacios de desarrollo libres de delitos que afecten su felicidad. 
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Si bien es cierto que hay un notable progreso en materia de intervención y búsqueda de 
estrategias para la prevención del acoso escolar y la promoción de la práctica de la sana 
convivencia en algunos centros educativos de Colombia y que el Estado colombiano ha 
propiciado el escenario para que se apliquen medidas amparadas en la ley para facilitar su 
desarrollo, se requiere mayor conciencia colectiva y la implementación de nuevos programas 
aterrizados al contexto de nuestra sociedad local con sus respectivas particularidades, que 
ilustren a la comunidad, acerca del conocimiento del bullying y el cyberbullying como una 
problemática social de interés para todos y que solo a través de su difusión, conocimiento y el 
respectivo entrenamiento en prácticas y estrategias promotoras de habilidades y cualidades como 
la resiliencia y la empatía para su oportuna detección y detención.  
La escuela deberá continuar siendo protagonista en el manejo de situaciones de 
convivencia, diseñando espacios de investigación, entrenamiento, difusión, y prevención de la 
práctica del bullying y del cyberbullying y otros problemas que atenten contra los derechos 
humanos, sexuales y reproductivos de los menores y en ella  los docentes y directivos docentes 
deberán ser sujetos de formación e instrucción en el manejo de mediación y resolución de 
conflictos y la cultura de la paz e irradien esas estrategia a la familia. Fontalvo (2009 citado por 
Huertas, 2013), indica que se requiere que los estudiantes tengan espacios para el desarrollo de 
valores, la comunicación asertiva y propositiva, el dialogo y la resiliencia apoyados en 
programas ya sean estatales u organizacionales que propicien la integración de la familia en el 
proceso. 
Como ya se argumentó, la práctica del bullying y el cyberbullying son dos fenómenos 
sociales que tienden a confundirse por sus amplias similitudes con sutiles diferencias , sin 
embargo por el momento evolutivo en el que se encuentra la sociedad de la información y sus 
recursos tecnológicos de difusión y comunicación como las TIC, requiere un especial cuidado el 
fenómeno del cyberbullying ya que este al estar ligado al uso de la tecnología como canal podría 
pensarse en mantener una relación directamente proporcional en crecimiento con el desarrollo y 
avance tecnológicos que se avecinan. 
En materia de investigación, hace falta mucho material por construir y conocimientos por 
desarrollar sobre todo para los países de América Latina, como Colombia los cuales parecen 
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iniciar el proceso investigativo sobre dichos fenómenos de manera un poco más lenta y quienes 
durante este tiempo han estado usando teorías y referentes internacionales con contextos 
distantes a las  nuestras, lo que representa un reto académico en el futuro cercano que se ha 
venido fortaleciendo desde los últimos 10 años en el país. En conclusión, que se mitigue el 
cyberbullying está en manos de todos y para esto se debe recordar que es importante el respeto 
mutuo de los derechos, se debe ser una persona responsable para poder dar el adecuado uso a las 
TICS, las cuales fueron diseñadas para construir no para destruir. 
Frente al objetivo de desarrollar un objeto virtual de aprendizaje (OVA), para la promoción 
y prevención de situaciones de convivencia escolar que incluyan el bullying y el ciberbullying 
como eje fundamental, para la sensibilización e información a la comunidad en general, se 
requiere la difusión del mismo, sumado a actividades complementarias que permitan la reflexión 
colectiva de sus elementos y la implementación social y redunden en la mitigación del riesgo. 
Uno de los desafíos del trabajo consistió en integrar efectivamente las TIC al proyecto, lo que 
implico una revisión teórica transversal a varias áreas del conocimiento, principalmente al 
derecho, la educación y las TIC, dado que son temas absolutamente inmersos en la convivencia 
escolar, el bullying y el ciberbullying, por lo cual se construyó un elemento (OVA) que 
cumpliera con características de fácil ajuste a cualquier tipo de población para proveerles a los 
usuarios, elementos implícitos en la ley colombiana que contribuyan al reconocimiento de y 
comprensión del manejo que estos flagelos pueden tener durante la etapa escolar y la manera 
como la institución educativa puede mitigar en cierto manera el riesgo. 
Las TIC constituyen un componente fundamental para el desarrollo de la estrategia porque 
aporta a la solución de la problemática dado que responde a las características y necesidades de 
la  población educativa en cuanto a: disponibilidad de recursos de navegabilidad, equipos, 
portabilidad, fácil manipulación cuando las personas que lo van a usar no cuenten con el dominio 
tic, interfaz amigable con el usuario y práctica, adaptable y universal. Además esta puede ser 
adaptable a otros trabajos de investigación u otras estrategias de manejo al tener la posibilidad de 
ser embebidas para otros usos. No hay que descartar que al igual sirva para adquirir el 
conocimiento de manera autodidacta. 
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Es importante que se continúen desarrollando investigaciones sobre la importancia de la 
convivencia y la promoción, prevención, atención y seguimiento a fenómenos que interrumpan 
su armonía en las aulas de clase, como en los casos de bullying, para que se hallen nuevas formas 
de abordaje que mejoren su efectividad y aseguren al menos  mínimamente los derechos de los 
implicados. 
Así como existen en otros lugares del mundo, se recomienda que en Colombia se 
desarrollen plataformas gubernamentales que involucren información necesaria para la 
promoción, prevención, atención y seguimiento de los casos específicos de bullying y el 
ciberbullying y que permita fortalecer el proceso de mitigación y reducción del riesgo. 
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